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壹. 資安事件、豁免不易
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個資外洩案例-iRent(1/2)
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據報導：事件發生原因為「內部用
來記錄應用程式Log檔之暫存資料
庫，因未適當阻擋外部連線，導致
該資料庫可能遭外部專業資訊人員
使用特定工具及技巧進入該資料庫
內查詢近三個月的會員異動資料。

曾紀錄之個資包含會員姓名、電話、
地址、經遮蔽之信用卡資訊（排除
盜刷疑慮）、身分證、生日、
Email、緊急聯絡人、申請會員上
傳照片檔（經編碼），有遭外部查
詢之可能。資料來源：中時新聞網 112/2/4 報導，

https://www.chinatimes.com/realtimenews/20230204002651-260410?chdtv



個資外洩案例-iRent(2/2)
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公路總局確認該公司未依「個人資料保護法」
與「汽車運輸業個人資料檔案安全維護計畫
及處理辦法」，採行適當安全措施致個人資
料洩漏，又未訂定完整個人資料檔案安全維
護計畫，且該公司屆期仍未改正，發生外洩
風險個資筆數達40萬筆。

違規情節重大，已明確違反個人資料保護法
第27條第1項及第2項規定。因此，公總就依
據個人資料保護法第48條第4款規定，對該
公司處最高罰鍰新台幣20萬元。

資料來源：自由時報112/02/09報導，https://news.ltn.com.tw/news/life/breakingnews/4205839



個資外洩案例-華航(1/2)
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資料來源：資安人112/01/17報導，https://www.informationsecurity.com.tw/article/article_detail.aspx?aid=10297

駭客先後於今年1月4日和1月11日陸續
曝光10位和50位會員個資。

包括臺灣知名的政界、商界、明星和
名嘴等知名人士的資料，資料除了華
航的會員編號外，還有中英文姓名、
出生年月日、電子郵件和手機等個人
資訊。



華航1月時接獲匿名勒贖，會員資料庫遭
駭客公開，不乏重要政經人士會員個人
資料外洩。

交通部請數位發展部協助民航局調查，
初步認定華航有疏失，擬對華航開罰。

根據「個人資料保護法」，罰鍰為新台
幣2萬元至20萬元。

資料來源：工商時報112/03/03報導，https://ctee.com.tw/news/industry/818247.html

個資外洩案例-華航(2/2)
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資料來源：自由時報112/1/18報導，https://news.ltn.com.tw/news/politics/breakingnews/4188767

近年公務機關個資外洩事件表
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貳、面對挑戰、冷靜分析
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一.發現事件(1/2)
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10.71.10.35 醫奈所

訊息一
發現
兜售相關



一.發現事件(2/2) 知悉資安事件
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訊息二
個資外洩 資料，內容含

姓名、身分證號、出生
日期、地址、電子信箱、
電話



二、資安事件應變處理
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資安
應變會議

資安專業團隊
召開資安應變
會議
應變對策
分析問題

AD立即檢測

問題研判

AD遭入侵
NHRI AD資
料外洩

資料仍不足

但研判可能為

求證檢測

 無惡意程式
 無異常活動紀
錄

判斷AD仍屬安全

初步分析AD結果

註：AD為帳號管理核心
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三.查檢分析

一、根據資料研判緊急查檢【服務可能系統】及結果分析

二、追查軌跡及IP來源

三、受駭點及其原因檢討

四、駭客入侵路徑及時序檢討

查資訊資產清
冊，可能問題

範圍清單
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發
現
問
題
主
機

(三)本院重要電子郵件系統系統(CAS12、
CAS32)

 發現惡意程式
 發現異常活動紀錄

查檢找出問題主機
(一)本院帳號管理系統(AD01、AD03)
• 未發現惡意程式
• 未發現異常活動紀錄

(二)本院行政資訊整合系統(NHRIPUB)
• 未發現惡意程式
• 未發現異常活動紀錄

No Computer 
Name Level Result

1 ts6 4

2021-12-29 ~ 2021-12-30

1.曾遭攻擊者執行
procdump64工具以及透過
Psexec登入該主機
2.利用PowerShell連往
34.125.71[.]18:443下載可疑
程式「xx」至主機
c:\windows\temp\目錄下

2 ts7 3 未存有高風險檔案或程序

3 WIN-
BJ4VDEKRAJ8 3 未存有高風險檔案或程序

4 sqlstand 2 未存有高風險檔案或程序

5 NHRIPUB-
WEBTEST 3 未存有高風險檔案或程序

6 NHRIORP-
WEB 3

1.未存有高風險檔案

2.事件紀錄顯示IIS所帶起
CMD指令活動，但經檢視網站
存取紀錄未發現異常存取軌跡，
建議後續調整稽核程序紀錄，
確認實際執行指令為何?

7 WEBDOC 3
2020/6/4 15:09
未存有高風險檔案或程序，但
有Psexec工具執行紀錄

8 WINDOWS-
R7FCDB9 3 未存有高風險檔案或程序

9 WIN104 3 未存有高風險檔案或程序

10
WIN-
HEHVESR9A4
C

3 未存有高風險檔案或程序

No Computer 
Name Level Result

11 SQLTEST 3 未存有高風險檔案或程序
12 SQLPROD 3 未存有高風險檔案或程序
13 WEBFTP-A 3 未存有高風險檔案或程序
14 WEBFTP-B 3 未存有高風險檔案或程序

15 CAS12 5

一、掃描發現惡意檔案
1.網頁後門:Rege.aspx、
ExpiredPassword.aspx
2.SoftEther 
VPN:conhost.jpg
二、遭修改機碼將相黏鍵功
能更換為工作管理員
三、2022-12-02 17:30、
2022-08-15 17:57 曾遭
Psexec工具登入

16 CAS32 5

1.2021-06-23 17:08
曾遭Psexec工具登入
2.2022-01-21 ~ 2022-01-
25
期間在公用目錄下曾有nbt
網掃工具及rar壓縮檔程式等
執行紀錄

17 CAS52 3 未存有高風險檔案或程序

18 CAS72 3 2022/6/2 18:03
曾遭Psexec工具登入

19 MBX12 4
2020/6/4 15:32
遭修改機碼將相黏鍵功能更
換為工作管理員

20 MBX32 3 未存有高風險檔案或程序

21 AD01 4
2022/6/2 15:04
遭修改機碼將相黏鍵功能更
換為工作管理員

22 AD03 3 2022/1/24 15:24
曾遭Psexec工具登入

三.查檢分析 資訊服務緊急查檢及結果分析

(一)本院帳號管理系統(AD01、AD03)
• 未發現惡意程式
• 未發現異常活動紀錄



三.查檢分析 資安事件應變處理
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初部
應變處置及回報

執行
掃描工具蒐集主機資料

AD仍屬安全、採取相關防護措施
並持續蒐集、檢測其他對外服務主機，如下
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追查問題軌跡及IP來源

• 軌跡來源: :IP: 185.248.85.10
• 攻擊目標: 電子郵件主機及置入後門惡意程式

中華電信

網路服務商據點超過40個國家

英國

網路服務商據點超過40個國家

來源：英國

英國

愛沙尼亞

IP來源

三.查檢分析
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四、受駭點及原因檢討

• 受駭點:
電子郵件主機被植入惡意程式，放置路徑紀
錄、機碼修改

原因檢討:
• 防護1.-駭客竊取本院同仁個人帳密；
入侵本院內網。

• 防護2.-本院郵件主機未即時配合微軟
更新，形成弱點漏洞。
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防護1.-竊取使用者帳號，透過ＶＰＮ進入本院

竊取
使用者帳號

密碼

使用者帳號
通過VPN

利用
郵件主機更新
時間差之漏洞

竊取資訊
權限及資料

駭客
1月4日
185.213.82.0/24

五、駭客入侵路徑及時序總檢討

防護2.-利用電子郵件主機更新時間差之漏洞

內部
網路
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微軟發布弱
點修補

利用漏洞
郵件遭駭

利用漏洞

發現駭客
應變處理

駭客網論壇
2/7訊息

2022/3/8
2022/3/21

2022/4/21

KB5010324

KB5010324

2022/6/2

放入
工具程式

2022/9/30

微軟發布弱
點修補

KB5019758

2022/10/13 2022/11/9

KB5019758

2023/2/7
2022/11/3 2023/2/7

實施弱點
修補

實施弱點
修補

五、駭客入侵路徑及時序檢討 修補失敗退回修補

利用漏洞



參.問題處置、措施適當
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參.因應措施

一、駭客竊取本院同仁個人帳密；入侵本院內網，
採取護措施。

二、本院郵件主機未即時配合微軟更新，
形成弱點漏洞。

三、強化其他相關資通訊安全防護
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一、使用者密碼修改 本院使用者全面修改修改密碼。

二、第二認證因子導入

三、個人電腦防毒、修補 個人電腦防毒更新派送、及漏洞修補，強化個人電腦安防毒
駭。

四、個人電腦安全查檢 安排個人電腦掃描，透過自動派送機制(GPO)掃描使用
者電腦，全面查檢個人電腦安全。

五、提升資安認知 強化教育訓練及社交工程演練(考核)，提升同仁資安防護認知。

提升使用者帳號安全，防制遭暴力破密碼成
功，導入第二認證因子。

一、駭客竊取同仁個人帳密；入侵內網

強化:個人帳密被竊
採取護措施

密碼

防護

擋

擋 擋

補

查

知

密碼
防護

補 查

知

強化措施

22
六、加強智財權及個資保護 院長給全院同仁重視資安信。另公告全院加強智財權及個資保護告

告



二、本院郵件主機未即時配合微軟更新，形成弱點漏洞

改進措施:

二、重新建置主機 受攻擊之郵件主機重置完成(及修補)，回復安全環境，使
用者轉移至新主機。

三、防火牆防護 完成防火牆設定阻擋駭客網段，原駭客無法再使用原路徑
進入侵本院，起強化異常偵測查檢。

四、遭駭電腦查找及阻擋 封鎖3台連結駭客網站主機，並完成使用者網段連結駭
客網段封鎖，查察連結中繼網站之個人電腦。

一、弱點及時修補 訂定[及時修補優先、同仁服務為次]方針，強化使用者溝通。
明定資安內部稽核重點，增加年度稽核頻率，落實執行。

補

擋

建

偵

加強防護 加強偵查
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三、強化其他相關資通訊安全防護(1/2)
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二、主機掃描
提高弱點掃描頻率，每年至少4次(含複掃)。

其他網路服務伺服主機，強化資
安防護及弱點掃描

三、網站掃描

四、重要資料加密
執行與宣導重要資料加密及備份。

五、加強主機備份

相關網路服務伺服主機

一、弱點及時修補 訂定[及時修補優先、同仁服務為次]方針，強化使用者溝通。
明定資安內部稽核重點，增加年度稽核頻率，落實執行。
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對策、措施、時程及相關單位

可能問題 可能情況 處理對策 措施 相關同仁 建議完成日期 追蹤否

郵件主
機

遭入侵

針對性盜取資
料

主機重建、定期修補漏洞、變
更密碼 資訊中心

資料被加密勒
索

個人更改密碼郵件密碼

準備機器安裝、設定

設定強制更改、公告
通知同仁更改

資訊中心
、全院同仁

112年2月
已完成

已完成 是

是

主機備份 查檢空間、定期備份

宣導

資訊中心 已完成 是

個人重要資料下載保管 資訊中心
、全院同仁

112年2月
已完成 否

新聞 準備新聞稿新聞稿備妥預防 資訊中心 112年3月 否

多部個
人電腦
已被入
侵控制

研究資料被
盜

機器被當犯罪
跳板機

遭入侵個人電腦重新安裝、
防毒/駭，資料備份、重要

資料加密

1.遭入侵個人電
腦重新安裝

2.宣導重要資料
需加密自備份

資訊中心
、全院同仁

112年2月
已完成 是

遭入侵個人電腦重新安裝、
防毒/駭，資料備份、重要

資料加密

1.遭入侵個人電腦
重新安裝

2.宣導主機怪怪通
知資訊中心監控

資訊中心
、全院同仁

112年2月
已完成 是

持
續
注
意
及
查
檢
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對策、措施、時程及相關單位

可能問題 可能情況 處理對策 措施 相關同仁 建議完成日期 追蹤否

個資可
能部分
洩漏

資料被盜賣

本院個資負責人
員(蒐集、處理者)

資料被不當利
用

應用系統負責人
(收集、處理、
利用、保管)

112年4月

112年4月 是

是

落實具個資之保護管
理

新聞 準備新聞稿新聞稿備妥預防 資訊中心 112年3月 否

多部伺
服機器
已被入
侵控制

研究資料被
盜

機器被當犯罪
跳板機

發現被駭主機應重新安
裝、防毒/駭，資料備
份、重要資料加密

1.遭入侵主機應
重新安裝

2.宣導重要資料
需加密自備份

資訊中心
、主機管理者、
應用系統負責人

持續注意及查檢 否

發現被駭主機重新安裝、
防毒/駭，資料備份、

重要資料加密

1.遭入侵主機應重
新安裝

2.宣導主機怪怪通
知資訊中心監控

否

具個資之資訊系統、
防毒/駭，資料備份、

重要資料加密
含個資之應用系統
防毒/駭，資料備份、

資料加密

資訊中心
、主機管理者、
應用系統負責人

持續注意及查檢



27

對策、措施、時程及相關單位

使用者加強防護
防止帳號被利用

管理、技術防護
強化問題

處理對策 措施 相關同仁 建議完成日期

提高同仁資訊安全意
識

社交工程演練、教
育訓練

資訊中心
、全院同仁 112年3月

增加第二認證因子 增加第二認證因子 資訊中心
、影響全院同仁 112年3月

VPN、AD帳號
管理強化

VPN、AD帳號
管理強化

資訊中心
、影響全院同仁 112年3月

強化偵測告警
防火牆、流量偵測

及告警通知
資訊中心

、影響全院同仁

防毒軟體安裝
防毒軟體安裝、更

新
資訊中心

、宣導全院同仁 112年3月

個人電腦漏洞更新 個人電腦加入網域
漏洞更新

資訊中心
、宣導全院同仁 112年3月

持續注意及查檢
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112年/月/周
作業項目

3月
備註W1

3/1~3/3
W2

3/6~3/10
W3

3/13~3/17
W4

3/20~3/24
W5

3/27~3/31

主機弱掃 標的(27網段, 約
911 IP)

網站弱掃 標的31個URL

WebShell 掃瞄檢測 31個URL

滲透測試 遠端7個IP
到府11個IP

資安健診 - 網路架構檢視 1式

資安健診 - 惡意程式檢測 1300台

資安健診 - 伺服器主機更新檢視 27 URL

• 所有檢測項目皆已安排執行，預計將於00底完成報告

三、強化其他相關資通訊安全防護(2/2)
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• 問題主機(管理用跳板機)被改機碼
• AD被改機碼

事件階段完成報告

完成全面掃描，初查無惡意程式、惡意活動
紀錄。
進行持續加強問題主機、AD主機活動監控，
操控錄影、並完成特權帳號確認查檢。

已完成控制及處理

中風險部份

高風險部份
一、3台同仁個人帳密遭盜/電腦遭植

入木馬
二、本院郵件主機遭入侵
三、院同仁個資外洩

次要問題接續處理作業



重大資安事件發生後

通報 應變 報告 結案 稽核

30

實地狀況 二方稽核 羅列缺失 追蹤改善



資通安全維護計畫作業指引(1/2)

適用範圍應涵蓋全校(各系、院、所教學單位及各行政單位)

資安長之配置
宜指派主任秘書以上
人員兼任

資安推動組織
宜由資通安全長召集全校
各單位主管或副主管組成，
每年至少召開會議1次

資通系統盤點
盤點範圍應包含全校
各單位

內部資安稽核
稽核範圍應包含全校
各單位

教育部110年12月30日臺教資(四)字第1100179797號函(國立大專校院)
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問題分析時可快
速釐清可能之系

統

問題發生後快速
組成應變組織(由
推動組織中產出)

發生資安事件通
報資安長，有效
整合其他院系所

配合

可證明內部平常
資安工作有效運

作



資通安全維護計畫作業指引(2/2)

各校每年提交之「資通系統資產清冊」至少應包含落於
各校IP網段內、或使用各校網域名稱之資通系統。

教育部110年12月30日臺教資(四)字第1100179797號函(國立大專校院)

資通系統盤點

• 各校得就資通系統(保有個人資料)風險高低、教學單位特
性評估訂定推動先後順序，分年分階段規劃辦理，並明
訂於各校資通安全維護計畫。內部資安稽核
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其他資安管理作業指引(加強宣導及查檢)

各級學校
使用資通系統或
服務蒐集
及使用個人資料
注意事項
教育部110年9月8日臺教資(四)字
第1100122001號函

蒐集最小化
蒐集個資不得逾越
特定目的必要範圍

最小授權
檔案存取權限應採
最小權限原則

設定檢查
使用雲端服務，應避免
允許顯示其他使用者內
容，發布前應確實檢查
相關設定。

加密傳輸
網路傳輸應採用加
密協定(如HTTPS)

加密儲存
特種個資或敏感資料，
應以加密方式儲存。

SSL

資料銷毀
應訂個資保存期限，
並於期限或業務終
止後刪除或銷毀。
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落實
資安文件

資訊
資產盤點

完成
教育訓練

建立
採購規範

掌握
委外管理

配合
內外稽核

加強管理，資安工作落實平常業務中
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降低事件發生率、加速應變處理、防護衝擊及減低責任

安全資訊環境人人有責靠全體共同努力



簡報完畢．敬請指教

THANK YOU 
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