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太多供應商
資訊難統整

大量日誌與告警
關聯分析困難

手動回應緩慢

費工耗時易出錯

缺乏有經驗
的人員

管理複雜導致

高維運成本

不僅需要防護型資安解決方案，還需要建立早期預警系統

現今資安與網維面臨的挑戰
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資安網路維運
SOC / NOC

導入好的設備與解決方案、簡單易用、標準化作業流程

資安網維控管三重奏

人員與培訓

流程與執行設備與工具
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基於網路資訊流
Network-Based

FortiSandbox FortiNDR

(aka FortiAI)

AI 驅動的安全防護深入產品 DNA

導入 AI 與機器學習，加速進階威脅偵測

基於日誌與記錄
Log-Based 

FortiSIEM

基於終端行為模式
Endpoint-Based

FortiEDR

FortiGuard Lab.
Global Threat Intelligence Services

基於資安情資服務
TIS-Based
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資料統整、威脅偵測、維運監看、事故回應一氣呵成

FortiSIEM 您維運管理的好幫手

標準化事故回應作業流程

• 內建派工管理系統，方便告警事故通報、
分流、追蹤和管理告警事故調查與回應

告警事故協作聯防自動化

• 使用預或自定義的緩解調控腳本，
手動或自動回應告警事故

直覺式事件關聯分析，簡單易用

• Google-like的快速資料查找方式搭配
選單點擊，無需學習複雜的查詢語法

豐富彈性的監看儀表板與報表

• 有效增進系統運作效能、可用度
與資安可視性，滿足監管稽核需求

多來源、多品牌日誌記錄統整與加值

• 融合 SOC與 NOC，日誌、流量、效能
資訊、應用服務記錄統整與內容加值

設備組態管理資料庫 (CMDB)

• 監看管理設備效能指標和組態
• 設備資產統整、威脅情資整合

智能分析 (AI)，機器學習 (ML)

• 快速學習建立維運維運基準線
• 即時偵測異常行為與潛在威脅

對應 MITRE ATT&CK 資安框架

• 提供威脅情境定性分析，有效偵測
進階持續性威脅 (APT)

FortiSIEM



6©  Fortinet Inc. All Rights Reserved.

完善您整體資安與網維的可視性

資安 (SOC) 與網維 (NOC) 融合式分析

資安日誌與資訊

NGFW / IPS / VPN

EPP/EDR

Web Application

eMail System

AAA Server

Database

Traffic / Flows

Router / Switch / WLAN, etc.

設備效能監看指標
CPU

Memory

Storage

Interface Utilization

Uptime

Process / Services

Configuration, etc.

融合式的資安與網維管理 (SOC & NOC)
更多豐富的功能 |  更好的可視性 |  加速事故回應時間
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FortiSIEM 預設支援超

過 400+ 種以上各式設

備與應用服務

內建日誌解譯編輯器

(Parser Editor) 可支援

更多設備與應用

廣泛的設備與
應用服務支援

FortiSIEM
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1500+ 
預設智能關聯分析規則，橫跨四大領域：

• 資安 (Security)

• 效能 (Performance)

• 可用度 (Availability)

• 異動 (Change)

可自行定義修改關聯分析規則來

滿足各種監看告警需求

智能分析 (AI) 與
機器學習 (ML) 關聯規則
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3000+ 
預設合規性報表 (Compliance Reports)：
包括 PCI, SOX, HIPAA, FISMA, NERC, 

COBIT, ITIL, NIST, ISO, GLBA, GPG13, 

CIS, SANS, Critical Controls

內建報表客製化建構器：
3,000+ 可客製化欄位，豐富的圖表

資源庫，可穿插文字與附件

內建豐富稽核與
合規性報表
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FortiSIEM 提供眾多預設的儀表板方便您監看資安

與效能資訊，

也可以將任何關聯分析儲存樣板轉變成您自定義

的監看儀表板，可透過幻燈片輪巡的方式，顯示

您的監看儀表板

任何關聯分析結果都可變成
您的儀表板



資料統整 Collect
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• 透過排程自動探索環境 (ping only discovery)，更新 CMDB 資料庫，
產生 “Unmanaged” 狀態日報表，偵測非納管設備

排程自動探索環境，身分、設備與連網位置自動關聯

應用範例一：設備識別與資料統整 Collect
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來自 DHCP 

日誌

來自 AD

登入日誌
來自所有相關
日誌或記錄

來自 L2 交換器
自動探索記錄

• 透過排程自動探索環境 (L2 Scan)，更新 “Identity & Location” 儀表板，
方便識別人員、設備與連線位置

排程自動探索環境，身分、設備與連網位置自動關聯

應用範例二：設備識別與資料統整 Collect
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詳細檢視設備資訊、資安態勢、效能狀況、組態備份與異動比對
應用範例三：設備識別與資料統整 Collect
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CMDB 設備資產盤點 (網路設備含序號資訊)

應用範例四：設備識別與資料統整 Collect
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CMDB 設備資產盤點 (伺服器含安裝軟體資訊)

應用範例四：設備識別與資料統整 Collect
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使用內建日誌解譯器編輯器 (Parser Editor) 調整正規化內容
應用範例五：設備識別與資料統整 Collect



威脅偵測 Detect
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內建 AI / ML 關聯規則，協助建立營運基準線並偵測異常行為
應用範例一：威脅與異常行為偵測 Detect

基於機器學習 (ML) 基準線
與異常行為智能分析

基於經緯度與智能分析

基於使用者行為智能分析
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整合情資黑名單 (FortiGuard Lab)，快速發現可疑的對外連線
應用範例二：威脅與異常行為偵測 Detect
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整合情資黑名單 (第三方或自行定義情資)，快速發現可疑的對外連線
應用範例二：威脅與異常行為偵測 Detect
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利用突發威脅告警相關之關聯規則、報表樣板，偵測、回溯及威脅獵捕可能的潛伏威脅
應用範例三：威脅與異常行為偵測 Detect
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MITRE ATT&CK 資安對抗策略、手段告警圖，顯示進階持續性威脅 (Advanced Persistence Threat)
發生的各個階段

應用範例四：威脅與異常行為偵測 Detect
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關聯規則對應 MITRE ATT&CK 新資安框架 (Enterprise & ICS)

MITRE ATT&CK 資安對手策略、技術手法
告警圖
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關聯規則對應 MITRE ATT&CK 新資安框架 (Enterprise & ICS)

MITRE ATT&CK 資安對手策略、技術手法
告警圖



維運監看 Monitor
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所有告警事故分類、告警事故排行，受影響設備排行
應用範例一：維運監看 (告警總覽) Monitor
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設備資安、效能、可用度一目瞭然
應用範例二：維運監看 (設備一覽表) Monitor
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應用範例三：維運監看 (資安設備) Monitor
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應用範例四：維運監看 (網路設備) Monitor
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應用範例五：維運監看 (端點安全) Monitor



32©  Fortinet Inc. All Rights Reserved.

應用範例六：維運監看 (主機設備) Monitor
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應用範例七：維運監看 (流量分析) Monitor



事故回應 Respond
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手動與自動化告警事故回應流程
應用範例一：告警事故協作回應與自動化
(SOAR)

Respond

連動各式設備
執行腳本動作依據回應通報

政策進行處理 自動開立工單
並通知管理員

結案
管理員檢視
處理結果

自動回應

更新工單狀態
持續追蹤處理

是

結案
被指派人員
檢視並更新
處理結果

事故回
應處理
完成？

日常維運人員
進行派工管理手動回應

聯絡協力廠商
協助處理

被指派人員
進行處理

否
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檔案異動偵測連動網頁竄改復原機制
應用範例二：告警事故協作回應與自動化
(SOAR)

Internet

Respond

一般用戶端 管理者

對外
網頁伺服器

核心路由
交換器

新世代
防火牆

連動事故回應客製化腳本
自動複製回復原始檔案

網頁被入侵
內容遭竄改

發送郵件
通知管理者

伺服器群組
交換器

Windows Agent 

傳送 Windows 日誌
Windows Agent 

傳送檔案異動日誌
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入侵偵測 (IPS) 連動新世代防火牆阻擋惡意 IP

應用範例三：告警事故協作回應與自動化
(SOAR)

Respond

一般用戶端 管理者

核心路由
交換器

發送郵件
通知管理者

OA IDCECDF

新世代
防火牆

新世代
防火牆

新世代
防火牆

新世代
防火牆

新世代
防火牆

入侵偵測
IPS

Syslog

SyslogSyslog

偵測到
惡意程式

發送偵測到
惡意程式

Syslog

Internet

連動腳本自動
在防火牆配置
阻擋黑名單 IP

連動腳本自動
在防火牆配置
阻擋黑名單 IP

連動腳本自動
在防火牆配置
阻擋黑名單 IP
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使用者 (有線/無線) 入網異常行為監看與自動隔離
應用範例四：告警事故協作回應與自動化
(SOAR)

Internet Firewall / UTM

AAA AD

Switch / AP

觸發威脅事件
Syslog

REST API

標記威脅設備

用戶端

正常用戶端

IDENTITY

身分識別與認證

認證資訊

威脅用戶端
自動隔離

使用者及登入資訊統整
Syslog / SNMP

RADIUS CoA

自動斷線用戶

Respond
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資料統整、威脅偵測、維運監看、事故回應一氣呵成
FortiSIEM 重要特點與價值

各種資訊匯集統整，日誌稽核，合規報表
，安全資訊與事件管理 (SIEM)

還可以作為資安/網維管理的優化工具

AI / ML 智能關聯分析，對應 MITRE 資安
框架，提供威脅先期預警能力

彈性的資安/網維儀表板提供更好可視性

內建派工管理，連動跨品牌的設備，滿足
協作聯防、自動化回應 (SOAR) 需求

FortiSIEM



40©  Fortinet Inc. All Rights Reserved.

親愛的老師們，感謝您即將使用 FortiSIEM
新世代 SIEM 平台
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您決定使用 FortiSIEM 的一小步，
是您校園資訊安全進程的一大步




