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「數位轉型」為始，推動永續經營

數位化 數位轉型 韌性轉型 永續轉型

將資訊或過程轉換成
數位形式，以提升效
率、存儲和傳遞數據
的過程

結合數位技術和策略
改變組織運作方式，
實現創新、效率和價
值的轉變

強化組織或系統在面
對多變環境中的壓力
和威脅時，能夠快速
適應、持續運作和回
復的能力

以可持續發展為基礎，
透過綜合策略和行動，
實現環境、社會和治
理的全面轉型
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烏克蘭正向世界展現「韌性」的意義
－聯合國（2022.12.13）

烏克蘭早已開始將機敏資料移往境外
－The Wall Street Journal（2022.6.14）

烏俄戰爭

烏克蘭2022年經濟損失

5,649億美元

即便戰況激烈、損傷巨大
  烏克蘭仍全力維持國家社會正常運作…

資料來源：中央社報導

烏克蘭具體展現「數位韌性」
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烏克蘭銀行45天完成上雲



一. 數位轉型與數位韌性

二. 中華電信雲端推動混合雲經驗

三. 探索雲端備援與備份解決方案

四. 海外備援與備份解決方案介紹

五. 結語

簡報大綱



7

混合雲已成首選(最適架構)

保持地端既有投資、善用雲端創新服務
用相對低的成本打造韌性IT基礎環境

私有雲

地端既有投資不可廢

可靠性

自主性

安全性

公有雲

隨租即用
彈性規劃
按需調整

混合雲
串接公雲與私雲

快速性

延展性

多元性
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雲端機房安全機制

中華電信hicloud的雲端機房，於99年通過ISO27001認證，
具備電力、空調、保全、消防等全面品質管控，提供安全、
穩定的機房環境。資料中心實體安全的設施主要分為三點，
分別為人力、門禁保全及監視系統。

1.人力保全 2.門禁保全 3.監視系統

提供24小時全年無休
專業機房管理人員，
並提供維護人員隨時
待命。

若需進入主機房進行
雲端資料中心之相關
設備維運作業，共須
通過四道門禁管制，
以確保機房之安全。

主資料中心機房出入
口及機房內部重要區
域設置有監視器，所
有監視錄影資料均於
保存90天以上。
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通過多項國際資安認證

⚫中華電信之雲端機房，已經通
過ISO 27001、ISO 27011、
ISO 27017以及ISO 27018。

⚫並於2014年3月成為全球第一
間通過CSA STAR認證的電信
業者，也為全台灣第一間通過
此認證的雲端服務，我們將提
供更加安全的雲端機房服務，
確保所使用之雲端機房維運與
安全建設皆符合國際安全水準。

⚫預計2024年通過ISO 27701，
再提升保護個人隱私資訊。

CSA STAR 認證

ISO 27001 認證
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完善監控與維運服務
⚫本案提供之雲端機房已建置機房監控中心，其例行管理大致可分為環境
管理、設備管理、網路管理、線路管理以及人員管理5大領域，採用
7x24不間斷之機房維運管理機制。

⚫雲端服務維運分工亦有區分機房維運單位及用戶所負責之項目。

環境

•系統功能

•操作程序

•異常處理

•保養維護

設備

•上架維運

•升級

•故障維修

網路

•架構

•規劃

•日常管理

•設備管理

線路

•內部線路

•外部線路

人員

•人員進出

管制

機房維運管理機制 服務經營

應用程式與資料庫備援、備份

應用程式(AP)
安裝設定

資料庫服務(DB)
安裝設定

作業系統維護管理

作業系統安裝

網路、數據電路等通訊系統

電力、空調、消防等機房基礎設施

雲端機房
維運單位

用戶
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中華電信的資訊策略

降階 大型主機降階 x86、商版資料庫降階 MySQL, PostgreSQL

虛擬化、入私雲、上公雲

安全、效能、使用率、費用

DevOps/CI/CD pipeline 自動化建置、自動化部署

AIGC 生成式 AI 應用，建立 CHT GPT

入雲

監管

自動化

智慧化

CI：Continuous Integration
CD：Continuous Deployment
AIGC：AI-Generated Content
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中華電信與 VMware 的雲端旅程

2010

hicloud
台灣本土
公有雲

2019

加入
VMware 

CSP 2020

hicloud SDDC 

2022/9

政府部門
採用CSP

2022/11

2023/03

CHT私雲加入
主權雲

2023/04

教育體系
採用主權雲

To Be 
Continue…
雲端共契
政府備援
金融上雲
跨境備援

宣佈主權雲 
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AWS Outposts 混合雲解決方案

AWS 落地機櫃

• 可建置在自家機房

• 可建置在中華電信機房

• 落地雲超低延遲服務

專屬網路存取服務

• 放在自家機房內部網路

• 放在中華電信直連網路

• 專線傳輸更好的資安

相同操作維運方式管理AWS地端與雲端
AWS Outposts

把 AWS 雲端服務帶到臺灣地端，偕同 AWS Region 建立混合雲

2022/9/26 
AWS Outposts 
高雄亞灣啟用



一. 數位轉型與數位韌性

二. 中華電信雲端推動混合雲經驗

三. 探索雲端備援與備份解決方案

四. 海外備援與備份解決方案介紹

五. 結語

簡報大綱



15

校園永續經營的第一步

備份是數位韌性的基本要素，確保校園資料永續經營

臺北

臺南

250 KMs

符合行政院資
訊安全管理規
範「主機房與
異地備援機房
之距離應距離
30公里以上」

儲存資料皆同時存放3份於境內，包含異地備份
機制(2份儲存於台北，1份儲存於台南）

公有雲

私有雲

中華電信具備 

Veeam VCSP 

Partner 資格，協

助客戶重要資料

備份至hicloud 

S3、AWS、GCP、

Azure 等主流的

雲儲存服務

校園系統資料要如何做到零疏失、零篡改、零誤刪、零勒索、零病毒等完整保護



16VCDA: VMware Cloud Director Availability 

校園服務採用雲端DR架構，落實備援演練

◼ 架構說明：主Site與異地Site分別建置一套成本高，採用VMware主權雲服務，
可以自動同步機制完成異地備援，減少人為失誤與節降成本。

◼ 解決方案：中華電信採用
VMware主權雲服務，搭配
VCDA備援方案地端主機能自動
定期抄寫至DR機房。

◼ 落實演練：定期執行演練計畫，
並透過每次更新不同腳本來完善
能夠面對的障礙情況。

◼ 實施容易：一天內完成部署
VMware主權雲服務 + VCDA備
援方案，等待資料同步完成就正
式啟動備援架構。
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AWS Snowball 大量資料移轉

E-ink shipping 

label

Ruggedized

case

“8.5G Impact”

All data encrypted 

end-to-end
80 TB

10G network

Rain & dust 

resistant

Tamper-resistant 

case & electronics 

把 AWS 將數據資料如同搬家一樣，打包放進箱子運送到境外機房上傳
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數位韌性：打造世界級雲生態系服務

hicloud

Pro

hicloud 邁向世界的下一步！

◼ 憑藉hicloud在臺灣累積13年的技術與維運經驗，規劃2023年跨出臺灣市場佈局全球，透過VMware技術，協助臺
灣企業能夠連接全世界，不論是臺灣總公司，國外分公司都能夠以一致化IT管理政策來支撐業務發展。

◼ 2024年起搭配子公司、國際的MPLS VPN產品整合，在境外建立 hicloud Pro，提供台灣政府與企業服務，並且走
出國際，提供給國外的客戶租用相同來自台灣的IT服務，進軍國際。

hicloud Pro：hicloud x VMware，建構100%掌握的跨境數位韌性方案

歐洲

新加坡

澳洲

加拿大

美國
日本
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隨需VM跨境搬遷

HCX

HCX

線上VM遷移 (IP不變)

地雲VM可互相溝通

AWS
原生服務

專屬專用資源，隨需擴充

啟用需4小時，擴充2小時

HCX

HCX

HCX

既有資料中心完整虛擬化

建構混合雲架構

⚫ 沿用原架構延伸網路達到跨境部署需求，原有架構與IP變動最小，可使用原熟悉的技術維運

⚫ 只需要2至4週部署與測試時間，快速提供開發團隊與跨境任務運作環境 。

中華電信私有雲 (VCF) Tokyo 東京 LA 洛杉磯

SG 新加坡

hicloud Pro 

hicloud Pro 

hicloud Pro 

VM (80GB)  Motion 5 mins

VM (80GB) Motion 10 mins

VM (80GB) Motion 6 mins

隨需選雲跨雲無綁定、一致性體驗與一體化管理、零額外學習
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葵花寶典保存計劃

美國日本

新加坡
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加密分持解決方案系統架構圖



一. 數位轉型與數位韌性

二. 中華電信雲端推動混合雲經驗

三. 探索雲端備援與備份解決方案

四. 海外備援與備份解決方案介紹

五. 結語

簡報大綱



24

校園資訊服務健檢

健檢項目 健檢項目說明

韌體、軟體版本
確認設備、作業系統、軟體等的韌
體、軟體是否須更新

確認設備硬體狀態 確認設備硬體狀態是否異常

確認監控系統狀態
確認是否有異常的使用量 or Alert
確認是否有未收容的設備確認監控
系統的效能與儲存空間足夠

紀錄檔審查 觀察是否有異常的 Log

設定檔審查
審查 Config 是否有須異動？是否完
成備份？是否有尚未 Commit 的設
定？

確認 Alert 機制正常
確認軟硬體的 Notification 功能正
常運作

確認 HA 機制 確認設備的 HA 機制運作正常

確認硬體使用率 確認各硬體的資源是否還足夠

NTP/ DNS 設定
確認設備時間都正確 & 都有 DNS 
設定無誤

帳號檢視 各類帳號（含權限）審查

資料備份狀態
確認 Replication 與 Snapshot 是否
正常完成

起始會議
介紹

相關人員

定義健檢

範圍

說明健檢

規劃

架構檢視
文件檢視

與訪談

網路架構

檢視

基礎架構

檢視

資通訊

設備檢視

網路設備

檢查

伺服器

檢查

儲存設備

檢查

結束會議
健檢發現

與建議
綜合討論
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雲端服務已上架數位部雲端共契

⚫ 中華電信各種雲端服務已經完成雲端共契上架，各校可依據需求容量下單採購，節省開標時間。

⚫ 我們有信心提供最完善的雲端服務，確保校園永續經營。
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hicloud活動官網    https://www.hicloud.hinet.net

公有雲的大賣場：hicloud

https://www.hicloud.hinet.net/
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公有雲：AWS/GCP/Azure輕鬆入雲包

最高抵免NT24,000月租費

金級顧問服務
免費6個月

價值NT18,000
以上

技術服務

免費

代建服務

免費

30天試用期

免費

年繳優惠

9折

購買5U以上

贈送
域名

台灣雲市集

政府補助一半
    自付額一半

優惠方案

公雲活動官網    https://www.hicloud.hinet.net

https://www.hicloud.hinet.net/
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透過CHT 上天下地提升數位韌性

雲代管私有雲 公有雲 境外公有雲

VMware Cloud Foundation (VCF) 

CHT  Managed Service
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