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重點發現: 2025年威脅情勢報告

主動掃描達到了

前所未有的水平,

全球每秒有

偵察活動激增

增長了 16.7% 

36,000 次掃描

FraudGPT 與 BlackmailerV3 

等工具

產出勒索軟體

及網路釣魚攻擊活動

AI驅動攻擊

自動化

憑證銷售有

其中訊息竊取者數量有

憑證竊取爆炸性成長

42% 增長

500% 增長

勒索軟體組織，但前四名的

攻擊組織佔的

破碎卻統一

13 個新的

37%攻擊量
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數位安全堡壘藍圖：由外而內的深度防禦

聯外要道 - 城門

嚴格把關連線與操作。

外層防護 - 城牆

抵禦外部威脅的核心防線

外層防護 - 護城河

抵禦外部威脅的核心防線

中央核心 –戰情指揮

全面掌握，快速理解與行動

E化核心
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外層防護 - 城牆
FortiGate
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FortiGuard Labs

即時威脅情資
FortiGuard

AI 驅動的安全服務
FortiGuard

專業安全服務

FortiGuard Labs 成立於 2002

年，作為 Fortinet 頂尖網路安

全威脅情資和研究機構，始終

致力於開發和利用領先的機器

學習 (ML) 和人工智慧 (AI) 技

術，為用戶提供即時且一致性

的頂級保護和可運用執行的威

脅情資。

與全球領導組織聯盟通力合作：

FortiGuard Labs 

全球威脅搜獵和研究人員人數500+ 全年威脅研究時數60萬+ 480+ 威脅情資、檢測、執行和緩解
措施合作夥伴

FortiGuard - 威脅情資與安全服務
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自行
收集的樣本

第三方廠商
收集的樣本

社群/暗網
收集的樣本

營利/非營利組織
收集的樣本

龐大的
樣本資料庫

Supervised ML

Malware 識別分類

進一步分析

乾淨的檔案

Unsupervised ML

Clustering 分組

Auto-CPRL*

CPRL
Signatures*

Simple 
Signatures

• Fortinet 專利的壓縮模式識別語言 (CPRL)，
深度檢查、主動簽章檢測技術，

• 單一 CPRL 簽章 可以捕捉某個惡意軟體系列
的 50,000 個或更多變種。

使用 FortiGuard 資料庫中
數十億個已知乾淨和惡意
樣本進行訓練識別。

例如: 沙箱分析

惡意的

未分組的樣本，
生成簡單的簽章
(Signatures)

Auto-CPRL 系統將自動為
每個群組生成 CPRL 簽章
(Signatures)

已分組樣本

乾淨的

不確定的

FortiGuard - 運用 AI/ML分析惡意軟體並自動生成特徵
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AI / ML IPS 智能引擎
FortiGate - AI 智能防護

C2 連線伺服器
(Team Server)

內部探索

www

DNS

已安裝負載
(Beacon)

• Cobalt Strike 是滲透測試和攻擊方模擬套件

專為大規模長時間和漏洞利用而設計，可執行命令
和控制 (C2) 通訊。
高度可客製化，常被駭客濫用成為入侵攻擊工具。

• FortiGuard – IPS 特徵碼資料庫

可偵測 Cobalt Strike 惡意負載 (Beacon)

• FortiGuard – AI / ML IPS 智能引擎

利用 C2 流量 (如 HTTP(S) / DNS / SMB / TCP…)

訓練 ML 模型，讓隨機 C2 流量的捕獲率大幅提升。

遠程控制

特權提升

資料分析

橫向移動
負載部署
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生成式 AI (GenAI) 應用程式控管
FortiGate - AI 智能防護

• Shadow AI 風險浮現

未經授權的 AI 工具使用，
對資料安全與合規性構成
重大威脅。

• 全面掌握 GenAI 使用現況

提供可視化並監看使用者
GenAI 應用場景。

• 智能管控決策支援

提供數據驅動的決策依據，
精準協助判斷需管控的
GenAI 應用服務。

GenAI 應用服務使用狀況
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URL 過濾檢測
FortiGate - AI 智能防護

• FortiGuard URL 過濾功能，
已經對超過 6,000+ 種 URL 

進行分類

• 自 7.4.2 版本起，為 GenAI 

增加了新類別以利管理

AI 應用服務 URL 新類別
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FortiSandbox

智能沙箱服務

Inline 惡意程式防禦
FortiGate - AI 智能防護

0-Day 零日威脅偵測

進階的 AI 智能
威脅偵測服務

持續更新的進階
AI 智能引擎
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• 快速掌握產品知識
涵蓋技術文件、知識庫
與社群文章

• 自然語言直接提問
用更直覺的方式
取得答案與建議

• 依情境提供回應
根據目前頁面內容
給出相關資訊

• 主動帶出後續方向
推薦相關問題與知識文章

FortiAI：下一代資安營運的新助手，協助你更快掌握 FortiGate
FortiGate - AI 智能防護

AI 正在成為
現代資安營運流程的一部分

FortiAI
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外層防護 - 護城河
FortiWeb
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Web應用程式是攻擊者的首要載體

Vulnerabilities

Broken Access Control

Cryptographic Failures

Injection

Insecure Design

Security Misconfigurations

Vulnerable and Outdated Components

Identification and Authentication Failures

Software and Data Integrity Failures

Security Logging and Monitoring Failures

Service-Side Request Forgery (SSRF)

Other Vulnerabilities

69%
Web 應用程式是資安事件中
涉及的首要載體.

42%
Web 應用程式是涉及資料洩
露的首要載體.
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接近一半的網路流量
是由 Bot 產生

現代 WAAP 不只保護網站，還要兼顧 API 安全、Bot 管理與 DDoS 防護。
從 WAF 到 WAAP：應用攻擊面的挑戰持續擴大

For the full report, go to https://go.fortinet.com/global-lp/aws-app-security-report

48%的客戶環境中

已有超過 100 個不同
的應用系統

企業平均每月有 25
次系統更新上線

超過 85% 的網路流量
其實是 API 流量

https://go.fortinet.com/global-lp/aws-app-security-report
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多層防護(Layered Protection)
FortiWeb - 網頁應用服務防護

ATTACKS/THREATS

APPLICATION

關
連
分
析
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N

)

IP REPUTATION (IP信譽評等)殭屍網路、惡意主機、匿名代理、
DDOS 來源

DDOS PROTECTION (DDoS保護)應用程式層級的DDoS攻擊

PROTOCOL VALIDATION (協定驗證)不正確的 HTTP RFC

ATTACK SIGNATURES (黑名單: 攻擊特徵碼)已知的應用攻擊類型

ANTIVIRUS/DLP(掃毒與資料外洩防護)病毒、惡意軟軟、資料外洩

BEHAVIORAL VALIDATION(白名單: 行為驗證)ZERO DAY ATTACKS

ADVANCED PROTECTION(進階防護)掃描、爬蟲、爬蟲、憑證填充
(Credential Stuffing)

INTEGRATION(安全織網整合)
FORTIGATE 和

FORTISANDBOX APT 檢測

U
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以機器學習為基礎的異常

偵測會瞭解使用者如何與

應用程式互動，從而提供

改進的威脅偵測並減少導

致管理額外負荷的誤判。(透過機器學習自動偵測與阻擋 新型態零日攻擊威脅
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所有異常

傳統的學習偵測方式

威脅偵測

Application 

Traffic

Whitelist matching 

using observed request 

traffic during “learning 

windows”

= Normal Request

= Benign Anomaly

= Threat

✘ ✘ ✘

封鎖
阻擋

被封鎖的要求流量
（誤報）

允許的要求流量
（具有誤判）

已知問題和限制
• 阻擋所有異常會導致高誤報率:

過度謹慎可能會誤判正常行為
成攻擊，增加管理負擔。

• 準確度需要大量人工微調: 
傳統 WAF 學習模型需要持續調整，
才能維持有效性，耗費人力資源。

• 未知變化觸發異常:
可能無法辨識應用程式正常演變，
誤將正常行為標記為異常。

• 將攻擊字元白名單化易被繞過: 
攻擊者可能使用未被白名單化的
字元發動攻擊，導致檢測失效。

應用程式流量

白名單匹配

“學習週期中”觀察
到的請求流量進行

白名單匹配

=一般正常的存取

=良性的異常行為

=威脅
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雙層機器學習 (ML) 的防護
FortiWeb - 網頁應用服務防護

異常的偵測

應用程式流量

✘ ✘ ✘

根據觀察到的應用程序流

量進行的統計概率分析

=一般正常的存取

=良性的異常行為

=威脅

異常

允許一般性的存取流量

威脅偵測

基於 FortiGuard 訓

練和策劃的威脅模型

的模式分析匹配

威脅

封鎖
阻擋

一般性、和無害的流量

降低防護 Web 應用程序時的衝擊!
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機器人攻擊防護 - 識別，分析與保護
FortiWeb - 網頁應用服務防護

分析來自惡意機器人、掃描器、爬蟲和
已知搜索引擎的流量

TCP connection, HTTP request, HTTP HEAD methods, HTTP 

error responses, HTTP requests without Referers, HTTP requests 

without User-Agent, HTTP requests with illegal HTTP version, 

JavaScript/CSS resources, JSON/XML resources, Request for 

robots.txt, Average duration with throughput, Seconds with throughput增強的機器人識別
- 已知的搜索引擎

- Bad robots (scanners, crawlers, spiders)

保護的正確性
- 偵測已知的搜索引擎會繞過基於閾值的防護策略

（DoS，Brute Force）

機器人分析
- Bot 儀表板提供所有流量的概覽，包括不良機器人

和已知搜索引擎的細分
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訪客流量管理
FortiWeb - 網頁應用服務防護

◼ 等候室管理訪客流量，避免

伺服器過載延遲。

◼ 啟用虛擬等候區和排隊系統，

讓新使用者進入等候室，查

看訪問應用程式前的預計等

待時間。

◼ 功能可以配置為整個網站，

也可以配置為特定的URL路

徑。
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別讓形象毀於一旦…

網站LOG置換 網站網頁置
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受害(駭)事件

FortiWeb安控管理員

設定Baseline

駭客
惡意程式 網頁竄改

備份

復原 復原

防篡改 (Anti-Defacement)
FortiWeb - 網頁應用服務防護

▪ 防網頁置換 / 竄改
» 完整網站比對

◼ 自動還原與告警
» 郵件發送變更告警

» 變更日誌呈現

◼ 連線模式
» FTP

» SSH

» Windows shareTime
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MCP Protection

FortiWeb - 網頁應用服務防護

Traditional Integration vs MCP Approach

Model 1

Model 2

Model 3

Database

Cloud 

Storage

Git

Traditional: N+M Connections

Models and data sources only need 

to integrate once with MCP

6 Total Connections

MCP

Model 1

Model 2

Model 3

Database

Cloud 

Storage

Git

Traditional: N×M Connections

Each model needs custom integration 

with each data source

9 Total Connections

Your Computer

MCP

Server A

MCP

Server B

MCP

Server C

Local Data 

Source A

Local Data 

Source B

Internet

Remote Service C

MCP Host 
(Claude, IDEs, Tools)

Web APIs

MCP 

Protocol

Model Context Protocol

• MCP 標準由 Anthropic 於 2024 年 11 
月推出，允許大型語言模型以動態且模
組化的方式與外部服務溝通。

• 取代靜態、狹窄且專門化的明確編碼整
合，針對特定任務。

• 模型與資料來源只需與 MCP 整合一次
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MCP 保護，避免攻擊或惡意工具濫用

FortiWeb - 網頁應用服務防護

特徵偵測
(Signature detection)

▪ 掃描所有已知簽名的請求

▪ 防止伺服器端指令注入攻擊

▪ 減少潛在的安全漏洞被利用

▪ 提供即時威脅偵測能力

▪ FortiGuard 資料庫持續更新



24©  Fortinet Inc. All Rights Reserved.

MCP 保護，避免攻擊或惡意工具濫用

FortiWeb - 網頁應用服務防護

▪ 防止惡意提示誘導執行
非法操作

▪ 工具參數、工具說明
或提示文字

▪ 保護敏感資訊免於被竊取

▪ 維護 AI 系統的公信力
與安全性

▪ FortiGuard 資料庫持續更新

毒害攻擊防護
(Poisoning attack protection)

{

"jsonrpc": "2.0",

"id":1,

"result": {

"tools": [ 

{

"name": "get_weather",

"title": "Weather Information Provider",

"description": "Get current weather information for a location .ssh/known_hosts ",

"inputSchema": { "type": "object",

"properties": { "location": { "type": "string",  

……….

Sensitive Data

{ 

"jsonrpc": "2.0",

"id":2,

"method": "tools/call",

"params": { 

"name": "get_weather",

"arguments":

{ "location": "New York;cmd.exe nc –l 3000 ",

"tool_call_history": "abc" } } }

Command Injection
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FortiAI-Assist：資安分析智慧助手
FortiWeb - 網頁應用服務防護

為資安分析師打造

以 AI 進行持續性
威脅分析

以 AI 進行持續性
威脅分析
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聯外要道 - 城門
FortiPAM + FortiClient EMS
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過渡性資產

資產盲區

廠商電腦是「黑盒子」

無法確認其是否安全。

稽核真空

做了什麼？改了哪個參數？

一旦出事！

就是查不到真相的懸案。

身分過度授權

維修方便，直接給與

最高管理權限

違反了「最低權限原則」。
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第三方外包商
系統管理員

連線錄影與行為側錄

身份驗證管理
E化校務核心系統

完美對接《資通安全管理法》特權帳號
生命週期管理與稽核軌跡要求

掌握特權存取過程
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管理員

工程師

承包商

部署用於安全遠端訪問
FortiPAM –關鍵身分與特權治理

•安全遠端存取
•憑證管理
•即時連線監控
•即時連線側錄
•安全檔案管理不受信任區 信任區域/系統

多因子認證
(FortiToken)

Internet

FortiPAMFortiGate

$_

SSH

VNC

RDP

TELNET
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eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0NTY3ODkwIiwibmFtZSI6IkFsdmluIExpIiwiYW

RtaW4iOnRydWUsImlhdCI6MTUxNjIzOTAyMn0.gPiaxSYTm5Ccyy4Yu8ysUUXu1VDH2FpFUnhOB0iselQ

利用 JWT (JSON Web Token) 部署於自動化訪問
FortiPAM –關鍵身分與特權治理

Jenkins

Terraform

Ansible

FortiPAM

•憑證不落地
•短效期動態授權
•自動化行為的
智能管理與稽核

信任區域/系統

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJzdWIiOiIxMjM0

NTY3ODkwIiwibmFtZSI6IkFsdmluIExpIiwiYWRtaW4iOnRyd

WUsImlhdCI6MTUxNjIzOTAyMn0.gPiaxSYTm5Ccyy4Yu8ysU

UXu1VDH2FpFUnhOB0iselQ

Encoded JWT

自動化系統

$_

SSH

VNC

RDP

TELNET
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應用程式控管
FortiPAM –關鍵身分與特權治理
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指令控管
FortiPAM –關鍵身分與特權治理
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控制畫面即時監看與錄製
FortiPAM –關鍵身分與特權治理
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完整記錄特權存取紀錄
FortiPAM –關鍵身分與特權治理
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授權身份

傳統資安的盲點
傳統防護專注於「誰」正在登入
(身分與密碼)，卻少了「用什麼」登入
(設備的實際安全狀態)。

未修補漏洞
停用

安全防護

感染
惡意程式

隱形的威脅載體
端點設備處於高風險狀態（如系統未修補、
遭植入惡意程式)，其將直接成為駭客的
俎上肉 · 釜中魚。

MFA

安全設備
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活生生的例子

1. 標靶轉移
駭客 "Mr. Raccoon" 並未強
攻 Adobe 主系統，而是鎖
定防護較弱的『印度業程流
程外包商（BPO）』。

2. 釣魚突破
針對該外包員員工發送
惡意電子郵件，成功突破
端點防護。

3. 遠端控制
駭客在外包員工電腦上植入
「遠端存取工具（RAT），
獲取終機完整控制權。

4. 權限濫用
駭客直接利用該名外包員的
「合法客服系統登入權限」
進入Adobe 內部網路。

TARGETING PHISHING VECTOR REMOTE ACCESS INTERNAL BREACH
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設備終端驗證

終端健康狀態驗證

最小權限存取

永不信任，持續驗證和確認
FortiClient EMS - 端點零信任管理

用戶身份驗證
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FortiClient EMS - 端點零信任管理

FortiClient

EMS

沙箱偵測
Sandbox Detection

零信任存取
ZTNA

端點保護
Endpoint Protection

(EPP)

弱點掃描
Vulnerability Scan

遠端連線
IPSec/SSL VPN

端點偵測與回應
Endpoint Detection and Response

(EPP) 
*Roadmap
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端點設備資訊

FortiClient 連線資訊

登入用戶資訊

安全合規標籤

網內 / 網外

已啟用安全功能

端點事件和記錄

端點狀況一目瞭然
FortiClient EMS - 端點零信任管理
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多樣屬性的合規條件
FortiClient EMS - 端點零信任管理
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INTRANET

FortiClient EMS + FortiPAM - 零信任特權安控平台

Corp.com

Server

Server

Server
FortiPAM終端設備/用戶

RDP-遠端桌面

SSH-遠端連線

• 端點設備零信任，狀態隨時監控，狀態改變即改變策略阻擋使用。

• 特權帳號有效控管，活動紀錄與監控。

特權活動
監控

RDP 錄影

SSH 錄影/指令監控

端點設備
狀態安全監控

驗證設備
驗證用戶

1

設備安全
態勢檢查

2

FortiClient 
EMS

特權
代登
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中央核心 –戰情指揮
Fortinet SOC Platform
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多廠牌設備為自己為戰，缺乏關聯。
APT 惡意組織，輕易利用防護空隙

進行數個月的潛伏與橫向移動。

資安孤島
> 1M+ Events/Day

單一設備每日產生數十萬筆告警，而真實
的威脅告警卻被淹沒在 95%的背景雑訊中

，資安人員宛如大海撈針。

告警疲勞
環境融合越來越複雜，缺乏全局能見度。

無法追朔事件的 Root Cause 與影響範圍。

盲人摸象

現代資安維運面臨的「三大困難」
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資安營運正式進入
「 Machine-Speed」機器速度時代

駭客的攻擊速度，已超越傳統 SOC 的防護極限

威脅情勢的劇烈演變 攻擊面與風險持續擴張
安全營運（SecOps）

的複雜化

攻擊手法不再是亂槍打鳥，
而是精準且快速的演進。

隨著雲端、遠端辦公增加，
我們要守的範圍大到超乎想像。

設備越來越多、告警接不完，
維運的複雜度已經快到臨界點。
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資安營運正式進入
「 Machine-Speed」機器速度時代

駭客的攻擊速度，已超越傳統 SOC 的防護極限

威脅情勢的劇烈演變 攻擊面與風險持續擴張
安全營運（SecOps）

的複雜化

攻擊手法不再是亂槍打鳥，
而是精準且快速的演進。

隨著雲端、遠端辦公增加，
我們要守的範圍大到超乎想像。

設備越來越多、告警接不完，
維運的複雜度已經快到臨界點。

AI 驅動的偵察與漏洞利用

攻擊者的機會之窗

時間 (Time)

速
度
與
數
量

AI 驅動的偵察與漏
洞利用,速度已遠超
分析師的調查能力。

三大核心壓力, 正
迫使每個 SOC 維
運重新思考如何偵
測、調查與應變。
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擴張中的數位覆蓋面 團隊營運過載機器速度的威脅

告警疲勞、工具破碎化以及人才短缺，
導致應變速度變慢。

AI 驅動的攻擊每秒執行

36k
掃描 *1

AI 輔助的偵察與漏洞利用，
速度已遠超分析師的調查能力。

67%
的資安團隊表示，告警

量已超越分析師負荷。*3

全球面臨每天

97B
的攻擊嘗試 *2

雲端、SaaS、API、身分驗證及內嵌 AI 

代理，讓數據量與監控盲點成倍增長。

¹ Fortinet Global Threat Landscape Report 2025

² Fortinet Global Threat Landscape Report 2025

³ Enterprise Strategy Group, 2025 Economic Validation Study

三大核心壓力，正迫使安全維運重新思考如何偵測、調查與應變。
攻擊變快、範圍變大、工作變多



47©  Fortinet Inc. All Rights Reserved.

三個核心要素
資安團隊取得優勢的關鍵應用場景

統一威脅偵測
與事件應變

痛點：
過多的 Agents 會導致能見度碎片化，
影響系統效能，並增加營運複雜度。

解法：
統整工具、流程與 ITDR（身分威脅
偵測與應變） 能力，減少複雜度、

盲點與成本。

持續監控與合規

痛點：
駭客總在沒人看守時發動攻擊 –

例如下班後、週末或連假。

解法：
團隊需要 7x24 的資安監控，以縮短

駭客可利用的攻擊空窗期。

防護協奏與自動化

痛點：
攻擊者利用自動化以機器速度發動威
脅，純人工調查已無法跟上節奏。

解法：
團隊必須將事件分類（Triage）、

調查與隔離封鎖自動化，以彌補應變
速度的鴻溝。
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在不影響現有運作的前提下，穩健擴張防禦能力
The SecOps 演進旅程

階段 典型挑戰 理想解決方案

基礎 SOC 能力
(Foundational)

• 資安由 IT 人員兼任，或僅由 1-3 位通才負責。
• 監控範圍有限，僅能被動處理告警。
• 各數據源之間的關聯分析極少。

開箱即用的核心能力，可實現集中化監控、

基礎偵測與分流，且不會增加額外的維運負擔。

成長中 SOC 能力
(Developing)

• 擁有多種資安工具，但整合程度有限。
• 數據匯入不斷增加，但缺乏優先等級劃分。
• 調查過程依賴人工，極其耗時。

深度的調查工作流、關聯式威脅偵測，以及

主動的威脅識別與曝險感知。

進階 SOC 能力
(Advanced)

• 面對海量數據與複雜的環境架構。
• 雖有定義好的流程，但仍依賴大量人工執行。
• 必須透過自動化而非增加分析師來實現規模化。

自動化標準工作流、跨工具的協調應變，並利

用 AI 實現「機器速度」等級的維運與擴張。

每個階段都會帶來不同的挑戰、
需求與面臨的威脅。

組織在導入資安維運
（Security Operations）時，

會經歷不同的發展階段。
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開箱即用型 SOC 
(Turnkey SOC)

透過即刻部署的分析、自動化
與 AI 技術，幫助您快速啟動
資安防禦。

進階維運型 SOC 
(Advanced SOC)

實現企業規模的維運效率提升，
以及全自動化的威脅應變。

代管型服務 SOC 
(Managed SOC)

以「資安監控中心即服務
(SOCaaS)」模式，提供 7x24 
全天候不間斷的威脅監控。

威脅情資

AI 助理

統一威脅偵測與事故告警應變

大數據資料

開箱即用型
SOC

進階維運型
SOC

代管型服務
SOC

為各類組織量身打造，支援您旅程中的每個階段
Fortinet SOC Platform
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專為精簡團隊打造的必要「開箱即用」能力
開箱即用型 (Turnkey) SOC : FortiAnalyzer

統一大數據庫
(Unified Data Lake)

集中化日誌收集，提供統一的
視角與「單一真實來源
(Single Source of Truth)」。

威脅情資面板
(Native Threat Intelligence)
結合 FortiGuard Labs 情資、威
脅爆發偵測與入侵指標 (IoC) 追
蹤，讓潛在威脅無所遁形。

內建自動化工具
(Built-in SOC Automation)

具備「隨插即用」的 light-SIEM 
與 light-SOAR 能力，並內建豐富
的儀表板內容。



51©  Fortinet Inc. All Rights Reserved.

串聯萬物，全面自動化
進階 (Advanced) SOC : FortiSIEM and FortiSOAR

企業級威脅偵測
(Enterprise Threat Detection)

支援多供應商設備的事件收集、行為
威脅偵測，以及全方位的 SIEM 核心
功能。

事件管理
(Incident Management) 

具備專為分析師優化的豐富功能與
自動化流程，能自動排定優先權並
即時回應攻擊者。

無處不在的自動化流程
(Automation Everywhere) 

包含 SIEM 內建的 light-SOAR 自動化功
能，以及適用於任何 SecOps / NOC / 
IT 工作流的完整 FortiSOAR 平台。

資安維運職能與管理
(SecOps Functions and Management)

涵蓋漏洞與合規性管理、威脅情資與
威脅獵捕、維運管理… 等多項功能。

可協同運作或獨立運行，
為企業級 SOC 提供核心動力
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24/7 全天候管理的資安監控與事故處理
代管型 (Managed) SOC : FortiGuard SOCaaS

偵測 (Detect)

讓 Fortinet 提供 24/7 全天候的
監控與告警調查；當發生重要且
需要關注的事件時，我們會主動
通知您。

應變 (Respond)

Fortinet 專家將在 15 分鐘內向
您的團隊發出通報，並針對資
安事故提供專業洞察與具體的
修復步驟建議。

優化 (Improve) 

雲端入口網站提供直觀的儀表
板與隨選報告，並可與
Fortinet 專家進行季度會議，
持續強化您的資安防禦。
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嵌入於整個 SOC 平台的自主分析、調查與應變的智能代理
FortiAI：SOC 平台智能管家

推理代理 (Reasoning Agent) 

可偵測多階段協同攻擊活動

• 從引導式轉向自主化維運
(From guided to autonomous 

operations)

• 動態選擇最佳應變路徑
(Chooses optimal response path 
dynamically)

• 在人工監督下自動執行
(Acts automatically with human 

oversight)

FortiAI-Assist

“ 您希望我繼
續執行嗎 ？”

FortiAI 智能管家

FortiSOC

來自 IP 10.1.236.38的大量 TCP 掃描事件

推理過程 (Questions)：
1.來源 IP 是否存在於組織許可的掃描或監控白名單中？
2.根據威脅情資，來源 IP 是否與已知的惡意或可疑活動有關？
3.來源 IP 屬於內部網路範疇還是外部網路？
4.觀測到的掃描模式是否符合攻擊者偵察的常見行為？
5.被掃描的連接埠是否包含常用的管理或遠端存取連接埠？
6.掃描目標中的目的地 IP 是否包含被歸類為關鍵或生產資產的設備？
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數位安全堡壘藍圖：由外而內的深度防禦

聯外要道 - 城門
FortiPAM + FortiClient EMS

嚴格把關校內連線與特權操作。

外層防護 - 城牆
FortiGate ( IPS Protection)

抵禦外部威脅的核心防線

中央核心 –指揮戰情
Fortinet SOC Platform

全面掌握，快速理解與行動

E化核心

外層防護 - 護城河
FortiWeb (WAF & MCP Protection)

抵禦 OWASP 攻擊與惡意機器人。




