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AI、5G普及資安攻擊急速加劇
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2025
2024

70%
15%

➢網路供應商透過生成式 AI，與機器人對話互動，
來增強網路運營能力

➢根據 Gartner 數據，使用新一代 AI 工具的供應商
將從今年的 15% 增加到明年的 70%

➢ 設定配置和故障排除等維運作業仍然有 65% 透過
人工手動執行，這凸顯了透過 GenAl 實現自動化
來提升效率的龐大契機。

網路維運的變革已經展開了…

65%

Gartner: 生成式 Al 在提高營運效率和競爭優勢方面發揮變革性力量

供應商 (Vendors) 管理者 (Customers)
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Gartner: 生成式 AI 的目標，提高營運效率，提升 IT 團隊技能水平，並改善用戶體驗

到 2025 年時，20% 的初始設

定配置將使用 GenAl 協助，

而在 2023 年時，這個比例趨

近於 0%。

到 2026 年時，60% 的網路營

運人員將依賴 GenAl 進行持續

性網維管理，而在 2024 年初

時，這個比例還不到 5%。

GenAl 可以減少多達 25% 的

故障排除時間、安裝時間和到

場檢視時間。

網路效能和可用性的改進可以

將最終用戶的工作效率提高達

25%。

GenAI 的 iPhone 時刻已經來臨，將成為網路維運的基石
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提升洞察力
建構整個維運環境的知識庫，從

網路、用戶、傳輸數據的應用以

及資安態勢

協助決策制定
依據洞察後狀態推薦管理者接續

的行動制定，以上是基於維運環

境的分析並執行最佳實踐執行

自動化腳本執行
通過管理者同意後的自動化腳本

來執行決策後的推薦行動

FortiAI 能為我們做些甚麼？
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網路營運大趨勢

應用服務
識別管控

到 2026 年，至少 60% 的領導者
將使用 DEM (數位化體驗管理)

從用戶的角度來評估應用服務和
終端性能，而 2021 年這個比例
不足 20%。

Gartner, Market Guide for Digital Experience 

Monitoring, 28 March 2022

AIOps
人工智能導入

IDC 預測，到 2027 年，AI 驅動
的自動化將可確保數位基礎設施
配置、性能、成本和安全的一致
性，透過減少 70% 的人為操作
來提高服務水平目標。

網路營運中心
自動化流程處理

網路供應商的領導者正被要求提
供安全的網路並實現自動化，以
支持組織的數位轉型。

Gartner Hype Cycle for Enterprise Networking, 

2022
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網路營運中的人工智能與機器學習 (AI / ML)

人工智能帶給我們怎樣的幫助?

發現網路異常態勢
與問題癥結點

AI 提供專業建議
快速解決問題

機器學習建立
營運基準線

記錄分析 危機預警

關聯性分析，識別問題
確定根本原因 (RCA)

狀態監控 提供對策
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AI / 機器學習在安全織網的應用

FortiAIOps 概觀

FortiSwitch

FortiAP

FortiExtender

SD-WAN

FortiOS

FortiAIOps 是一種人工智能與機器學習 (AI / ML) 解決方案，提升可視性、識別異常行為、發現問題
根本原因，執行網路營運中心 (NOC) 優化。

Incident API

Workflow
Dashboard / GUI

Stats API
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減輕網路技術的依賴

輕鬆的分析各個網路節點資料

建立網路流量基準線

提供最佳的改善方案

Ops TeamAIOps

+
快速找到問題癥結點

減少復原所需時間

增進網路與應用服務可靠度

提升使用者體驗

FortiAIOps 效益



CONFIDENTIAL
Access Limited to Authorized Personnel

直覺化的操作介面
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•簡單易懂的拓譜圖

•依據無線頻段列出
無線網路用戶清單

FortiAIOps 
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•無線趨勢分析

•頻道使用率

•雜訊程度

•流量統計

•整體無線網路頻道
使用率

•單一 AP 深入分析

無線訊號統計資料

FortiAIOps 
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•無線網路

Site-Survey 工具

•無線網路熱感圖

Map Management – RF Planner

FortiAIOps 
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•干擾 AP 統計資料

Monitoring – Rouge APs

FortiAIOps 
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附近干擾 AP 高達 2900 多個
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•無線網路頻譜分析

•一眼找出干擾源

Monitoring – Spectrum Analysis

FortiAIOps 

2.4GHz  家用無線電話



CONFIDENTIAL
Access Limited to Authorized Personnel

AI / 機器學習
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AI / 機器學習基準線的建立

FortiAIOps

自動收集

FortiGate

FortiSwitch

FortiAP

SD-WAN 

使用資訊

收集資料，

以七天為基

礎，建立各

項基準線

比對目前資

料與過去七

天歷史資料

差異處

透過 AI 運算

找出受影響

的設備與受

影響的應用

服務

AI 提供專業
的建議快速
解決問題
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如何利用 AI 解決問題

Emma : 今天無線網路很慢耶! 您好，這裡是控八控控–控控控
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費時又費力，需要跨有線、無線和 SD-WAN 領域的專業知識

傳統方式解決問題
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•透過點擊滑鼠

•快速找到問題

透過 AI 解決問題
省時又省力，AI 直擊問題核心



23©  Fortinet Inc. All Rights Reserved.

FortiAIOps

找出受影響的使用者
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•透過 AI 判斷原因

找出連線速度慢的問題

FortiAIOps
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FortiAIOps

AI 自動判斷：無線訊號傳送速率不對等
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•利用 AI 提供解法

找出連線速度慢的問題

FortiAIOps
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AI 建議：調整 AP 傳送功率或增建新 AP
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如何利用 AI 解決問題

您好，這裡是控八控控–控控控Lucy : 有無線網路但上不了網耶!
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• 透過 AI 判斷原因

找出無法上網問題

FortiAIOps
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AI 自動判斷：DHCP 伺服器拒絕請求
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• 利用 AI 提供解法

解決無法上網問題

FortiAIOps
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AI 自動判斷：檢查 DHCP 使用狀況，
增加可配發的 IP 或調整 DHCP 租約期
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如何利用 AI 解決問題

您好，這裡是控八控控–控控控Marty : 今天無線網路怪怪的!
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•透過 AI 判斷原因

找出無線網路漫遊問題

FortiAIOps
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AI 自動判斷：無線漫遊發現異常
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• 利用 AI 提供解法

找出無線網路漫遊問題

FortiAIOps
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AI 建議：檢查無線漫遊積極度設定
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如何利用 AI 解決問題

您好，這裡是控八控控–控控控Ella : 今天無線卡卡的耶!



39©  Fortinet Inc. All Rights Reserved.

• 透過 AI 判斷原因

找出有線網路問題

FortiAIOps
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AI 自動判斷：AP 與控制器中間的線路不良
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• 利用 AI 提供解法

找出有線網路問題

FortiAIOps
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AI 建議 :

檢查 AP 與控制器之間的交換器連線速率是否正常，
有沒有封包遺失，AP 與控制器間的韌體是否匹配。
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FortiSwitch

將 AI / 機器學習融入安全織網中

FortiAIOps

FortiAIOps

SD-WAN

FortiExtender FortiAP

• 動態學習網路品質曲線

• 問題判斷與分類

• 建議改善措施

AI / 機器學習

• 無線網路服務不中斷

• 無線網路頻譜分析

• 無線網路熱感圖

• 網路線品質測試

• 視訊軟體品質監控

智能除錯

• 趨勢分析 / 歷史基準線

• 網路流量可視化

持續監控



FortiAI for 
FortiSIEM
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四大面向導入 AI 與機器學習，對抗新型態與未知的資安威脅

AI 驅動的安全營運 (SecOps)

基於網路資訊流
Network-Based

Sandbox NDR

基於日誌與記錄
Log-Based 

SOARSIEM

基於端點行為模式
Endpoint-Based

EDR       Deception

FortiGuard Lab.

基於資安情資服務
TIS-Based

DRPS
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NIST Cybersecurity Framework 

EASM 

DRPS

Threat Research

Pen Testing

SAT

NGFW

SEG

WAF

EPP

VMS

EDR

NDR

SIEM

FAZ

Threat Analytics

Deception

Sandbox

Respond Recover

SOAR

XDR
Fortinet Partner 

Ecosystem

DetectProtectIdentify

Alignment to NIST cybersecurity framework to improve 
risk management

Fortinet SecOps 資安智能營運
Detects and Responds to Threats Faster

HOME

user.com 釣魚信件 帳密破解
植入後門
鍵盤側錄

帳密修改
追溯來源
修復系統

資安的大腦

Security Brain

FortiSIEM



47©  Fortinet Inc. All Rights Reserved.

多來源、多品牌日誌記錄統整與關聯分析

資安 (SOC) 與網維 (NOC) 融合式分析

資料中心 伺服器 工作站 廠區/辦公室網路

P 牌 J 牌

骨幹路由交換器 邊際交換器 無線網路控制器

FortiSIEM

SNMP、CLI、API, etc.

 CMDB 資產管理

設備健康狀態(Up/Down)

效能使用率(CPU/ Memory/Bandwidth)

儲存空間 (Storage)

異常效能分析

Syslog、WMI、API, etc.

系統事件(Event Log) 

資安事件(Security Log)

流量記錄 (Traffic Log)

應用系統事件 (Application Layer)

異常行為、事件分析

Flows

 NetFlow/Sflow

/Jflow/IPFix

內外網路流量使用分析

通訊協定流量使用分析

點對點會談流量排行

網路 scan/DoS 威脅分析

異常行為、流量分析

資料中心交換器

FortiGate

C 牌 E 牌 A 牌
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FortiSIEM 預設支援超

過 400+ 種以上各式設

備與應用服務

內建日誌解譯編輯器

(Parser Editor) 可支援

更多的設備與應用

廣泛的設備與
應用服務支援

FortiSIEM
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所有告警事故分類及優先處理順序一目了然

資安 (SOC) 與網維 (NOC) 融合式分析
告警事故分類
• 資安事件監看
• 效能記錄監看
• 設備可用度監看
• 組態異動監看

重要告警事故排行榜

嚴重受害主機排行榜
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快速查找人員與設備，何時、何地以及如何連網

自動身分識別與連網位置關聯分析

來自
DHCP 

日誌

來自
AD

登入日誌

來自
所有相關
日誌或記錄

來自
L2 交換器

自動探索記錄
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網路流量、事件關聯分析與威脅偵測

整合並自動更新外部情資 (FortiGuard、第三方情資或用戶自行定義)

自動更新情資，分析、告警與聯防

Domain

IP

URL

IOC -

FortiSIEMFortiGuard Labs
Global threat research and response

駭客網站與論壇網路威脅爬找

資安分析師分析 全球普及的感測器

全球情資交換 機器學習智能分析

社群提交與分享

資安告警事故，即時通報與回應聯防

數位鑑識、歷史記錄回溯與報表稽核
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機器學習工作台
AI for ML Workbench

與生成式 AI 整合
AI for Operation

用戶/端點行為分析
AI for UEBA

AI for UEBA 行為分析
✓ 基於日誌的關聯分析，

包括：
登入/登出行為模式、系統
開/關機、程序建立/終止、
檔案刪除等等

AI
ML

FortiSIEM AI 與機器學習功能

AI for 機器學習工作台
✓ 導入 20+ 多種機器學習演

算法模型與應用案例
✓ 實現靈活，可自定義演算

法與應用案例能力
✓ 圖形化使用者介面，方便

配置

AI for 日常智能維運
✓ 整合 OpenAI (ChartGPT

in FortiSIEM)
✓ 互動式問答，分析師日常維

運輕鬆尋求 AI 助理協助
✓ 查詢會遮蓋敏感資料，保護

重要資訊不外洩
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用戶/端點行為分析
AI for UEBA

AI for UEBA 行為分析
✓ 基於日誌的關聯分析，

包括：
登入/登出行為模式、系統
開/關機、程序建立/終止、
檔案刪除等等

AI
ML

FortiSIEM AI 與機器學習功能
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Rule：Sudden Increase in User Login Volume

基礎 UEBA 行為分析：追蹤分析用戶登入模式 (次數)

Hour Logins

10 AM 5

2 PM 4

3 PM 2

Baseline

Logon 

Success

Device ZUser X FortiSIEM

Log Learned

Profile

Computer Y

FortiSIEM

Logon 

Success

Device ZUser X

Log Daily

Activity

Computer Y

一般常態行為模式

今日的行為模式

Hour Logins

10 AM

2 PM

3 PM

Baseline

20

30

20

FortiSIEM 偵測到用戶登入次數發生改變。
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Rule：Sudden User Login Pattern Change

基礎 UEBA 行為分析：追蹤分析用戶登入模式 (時段)

Hour Logins

10 AM 5

2 PM 4

3 PM 2

Baseline

Logon 

Success

Device ZUser X FortiSIEM

Log Learned

Profile

Computer Y

Hour Logins

Baseline
FortiSIEM

Logon 

Success

Device ZUser X

Log Daily

Activity

Computer Y

一般常態行為模式

今日的行為模式

53 AM

44 AM

FortiSIEM 偵測到用戶登入時間發生改變。
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Rule：Sudden User Location Change

基礎 UEBA 行為分析：追蹤分析用戶登入模式 (位置)

FortiSIEMFortiGate

Some time later….

Anomaly

Detected

FortiSIEM 偵測到用戶於短時間內，從完全不同
的位置，遠端 VPN 登入成功。

Haversine Formula
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機器學習工作台
AI for ML Workbench

FortiSIEM AI 與機器學習功能

AI for 機器學習工作台
✓ 導入 20+ 多種機器學習演

算法模型與應用案例
✓ 實現靈活，可自定義演算

法與應用案例能力
✓ 圖形化使用者介面，方便

配置
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機器學習建立動態維運基準線 (Kullback-Leibler Divergence)

機器學習基準線關聯分析 (ML Baseline Rules)

Time6 12 18 23

1 Day

0

500

400

300

200

100

Firewall 

Connections

Distribution

Baseline

Observed

Today



59©  Fortinet Inc. All Rights Reserved.

基準線預設報表

機器學習基準線關聯分析 (ML Baseline Rules)
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基準線統計偏差值資料

機器學習基準線關聯分析 (ML Baseline Rules)
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基準線關聯分析規則

機器學習基準線關聯分析 (ML Baseline Rules)
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基準線關聯分析產生告警

機器學習基準線關聯分析 (ML Baseline Rules)
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與生成式 AI 整合
AI for Operation

FortiSIEM AI 與機器學習功能

AI for 日常智能維運
✓ 整合 OpenAI (ChartGPT

in FortiSIEM)
✓ 互動式問答，分析師日常維

運輕鬆尋求 AI 助理協助
✓ 查詢會遮蓋敏感資料，保護

重要資訊不外洩
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合 FortiAI 對告警的 IPS 攻擊事件提供建議
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合 FortiAI 對告警的 IPS 攻擊事件提供建議
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合 FortiAI 對告警的 IPS 攻擊事件提供建議

Hello, May I help you ?
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合 FortiAI 對告警的 IPS 攻擊事件提供建議
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請分析以下 IPS 事件日誌，並告訴我如何處理 ?

FortiSIEM 結合 FortiAI 對告警的 IPS 攻擊事件提供建議

讓我來告訴你
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FortiSIEM 資安聯防協作自動回應處理示意圖

協作聯防與回應自動化 (SOAR)

Internet Firewall /UTM

AD/RADIUS

Switch/AP

觸發威脅事件
Syslog

API/CLI 用戶端

正常用戶端

IDENTITY

認證資訊

威脅用戶端
自動隔離

使用者及登入資訊
Syslog/SNMP

資安事件分析系統

自動隔離用戶

API
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資料統整、威脅偵測、維運監看、事故回應一氣呵成

FortiSIEM 重要特點與價值

各種資訊匯集統整，日誌稽核，合規報表，
安全資訊與事件管理 (SIEM)

還可作為資安/網維管理的優化工具

AI / ML 智能關聯分析，對應 MITRE 資安
框架，提供威脅先期預警能力

資安/網維戰情室儀表板提供更好的可視性

內建派工管理，連動跨品牌的設備，滿足
自動化回應、協作聯防 (SOAR) 需求

FortiSIEM




