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唯⼀經過驗證、可⽤於儲存「最⾼機密」資料的企業
級儲存廠商

FIPS 140-3Commercial Solutions
for Classified (CSfC)
Component List

Department of Defense
Approved Product List
(DoDIN APL)

Common Criteria

美國國家安全局 美國國家標準與技術研究院

產品所使⽤的加密模組符合
美國政府的安全標準，可⽤
於政府、⾦融與⾼安全環境 已通過安全與互通性驗證，被核

准可實際部署於美國國防部
（DoD）網路環境

安全架構與設計經過獨立第三⽅
評估並符合政府採購的安全要求

美國國防部 國際標準化組織

解決⽅案在多層加密與安
全架構下，可合法⽤於處
理與儲存 Classified / Top
Secret 資料
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CYBER
RESILIENCY

hosted
anywhere

for any
workload

SECURE BY DESIGN

AI-powered
autonomous
ransomware protection
針對檔案 (File)、區塊
(Block)、原⽣雲端及使⽤
者⾏為，提供即時的偵測與
應變

End-to-end
encryption

確保數據在「靜態儲存」、
「傳輸過程」及「使⽤中」
均安全無虞

⾃動封鎖已知的惡意檔案
類型

Policy
engine

WORM primary
data and tamper-
proof snapshots
透過「不可變
(Immutable)」與「不可
刪除 (Indelible)」的快照
技術

Multi-admin /
multi-factor
verification
阻斷惡意管理員與非法
使⽤者的破壞⾏為

唯⼀獲得美國國家安全
局 (NSA) CSfC 驗證，
可⽤於儲存「極機密
(Top-Secret)」數據的
企業級儲存設備



1. 需要注意架構穩定性
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2. 需要注意虛擬化遷移
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簡化遷移 NetApp Shift Toolkit

Convert and
migrate in
minutes

Reduced
downtime and

disruption

Reduce
migration &

licensing costs

Separate
dev/test &
production

Shift Toolkit
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2.  Create Resource Group

4.  Migration

1. Add Source/Destination site

3.  Define Blueprint

簡化遷移 NetApp Shift Toolkit
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簡化遷移 NetApp Shift Toolkit
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簡化遷移 NetApp Shift Toolkit



3. 需要注意備份備援
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以快照技術為核⼼，實現營運簡化與效率提升
使⽤者可⾃⾏還原檔案，無需 IT 管理員介⼊

Snap1
Snap2
Snap3

Primary
NAS Volume

OR

SnapMirror
SnapVault
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應⽤程式與虛擬機的⼀致性備份與復原
SnapCenter

 統⼀數據保護: Eliminate Data Silos by protecting On-premises
ONTAP, Azure Netapp files, AWS FSxN

 數據安全防禦: Safeguards data and snapshots, preventing
tampering and ensuring their integrity and security using
SnapLock and tamper proof snapshots

 降低總持有成本: Incremental forever app –consistent backups,
100% space efficient clones and rapid restores are offered
free for ONTAP, ANF, FSxN customers.

 企業級架構: Designed to meet the demanding requirements of
enterprise environments, offering scalability, high
availability(HA), RBAC, Disaster recovery(DR) and seamless
integration with existing infrastructure

 卓越靈活性: SnapCenter offers flexibility to automate
workflows in CLI, GUI, and REST API.
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不可變 (Immutable) 且不可刪除 (Indelible) 的快照副本
Locked down snapshots

NETAPP CYBER VAULT

Immutable and indelible snapshots

Immutable, indelible
NetApp® Snapshot copies

在數位⾦庫內實施數據鎖定，
結合嚴密的存取監控與⾼強度
安全加固，構築無法逾越的防
線

Same API and
orchestration

提供與所有 ONTAP® 系統完全
⼀致的全套技術⽀援

You can leverage the full
spectrum of ONTAP®

storage:

提供從經濟型的⼤容量快閃
(Capacity Flash) 與混合快閃
(Hybrid Flash)，到極致效能快
閃 (Performance Flash) 的多樣
化選擇，以滿⾜各類復原時間
⽬標 (RTO)

Integrated storage
efficiency:

數據在整個⽣命週期中始終保
持「重複數據刪除」與「壓縮」
狀態，從⽽⼤幅加速復原過程



THANK YOU
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鄭郁霖
JASO N CHENG

Proxmox VE
企業級虛擬化管理平台

技 術 總 監



原
廠

Proxmox
商業公司
成立於 2005 年

奧地利
開源軟體
商業服務



商業公司
開源軟體
技術服務
臺灣在地
中文/發票/時區

公
司

節省⼯具箱



繁中語⾔維護
銀級合作夥伴
2020 加入，台灣第⼀家

公
司

節省⼯具箱



15年經驗萃取
⾸本繁中書籍
移交操作⼿冊

公
司

節省⼯具箱



鄭郁霖
JASON CHENG

簡
介

節省⼯具箱有限公司 / 創辦⼈兼技術總監

中華⺠國軟體⾃由協會 / 常務理事

耀達電腦、晟鑫科技、五倍紅寶⽯、豐康科技 / 技術顧問

資展國際、崑⼭科⼤推廣教育 / 講師

2020, 2022 InfoSec Taiwan 台灣國際資安⼤會 / 講者

2019 OpenInfra Days Taiwan / 講者

2020 COSCUP 開源⼈年會 / 講者

2019, 2024, 2025 CyberSec Taiwan 台灣資安⼤會 / 講者

2018, 2019 國際資訊安全組織台灣⾼峰會 / 講者

CEH, ISO 27001 LA

Proxmox VE 中文使⽤者社團 / 共同創辦⼈



功能概觀



功
能 功能完整

網⾴管理
叢集架構
開放源碼
不挑硬體
老牌穩定
⾃ 2008 年⾄今

系統特點



功
能 虛擬機

容器
主控台
線上遷移
硬體透通
USB/GPU/PCI

客體機
KVM

LXC

NVIDIA vGPU 18.0 起 Proxmox VE 已是官⽅認證平台



功
能 虛擬機

容器
主控台
線上遷移
硬體透通
USB/GPU/PCI

客體機
KVM

LXC



功
能 區塊/檔案級

ZFS

區塊級
LVM/LVM-Thin

檔案級
EXT4/XFS

本機儲存

本機儲存 共⽤儲存 分散式儲存



功
能 區塊級

SAN/iSCSI

檔案級
NFS/CIFS

共⽤儲存

本機儲存 共⽤儲存 分散式儲存



功
能 區塊級

Ceph (RBD)

檔案級
CephFS

分散式儲存

本機儲存 共⽤儲存 分散式儲存



功
能

掛接儲存區
外部 NFS/CIFS
排程、完整備份、保留策略

原廠備份產品
Proxmox BS
排程、增量、壓縮、重複資料刪除
、加密、精細還原、即時還原、保
留策略...

其它商業產品
Veeam/Nakivo/Commvault/Acroni
s/
Vembu/Storware .. .

備份系統



功
能 帳號認證

PAM / PVE
AD / LDAP
OpenID

雙因素認證
TOTP
Webauthn
Yubico OTP
Recovery Key

帳號安全



功
能 網路組態

B r i d g e / B o n d

虛擬區域網路
V L A N / V X L A N

防火牆
N o d e / G u e s t

網路管理



功
能 快照 / 倒回

備份 / 還原
複寫 / 副本
⾼可⽤性

持續營運



功
能

節點安全
端點防護
E D R  /  X D R
C r o w d S t r i k e
S e n t i n e l O n e
T r e n d  M i c r o
T e a m T 5
W a z u h

皆可正常運作



功
能 滾動更新

修補快速
操作容易
⼀鍵升級
無需停機
註：⼤版本除外

安全更新



功
能 圖形介⾯

簡單點選
E S X i 匯入

系統移轉



功
能 圖形介⾯

簡單點選
O V A 匯入

系統移轉



功
能

系統移轉 僅需圖型介⾯點選，操作簡單無痛移轉



架構規劃



規
劃
：
共
⽤
儲
存

實際案例
共⽤式架構
醫療院所
線上服務



產品比較



商
業
產
品
比
較

備註Microsoft Hyper-
V

VMware
 vSphereNutanixProxmox VE比較指標

虛擬機

PVE採⽤ LXC VMware需另購 Tanzu容器

快照

PVE內建整合 PBS備份伺服器備份

叢集

⾼可⽤

線上遷移

異機複寫

ESXi需 HCL，Nutanix特定硬體硬體相容彈性

Hyper-V需加購 SCVMM分散式檔案系統

開放原始碼

價格費⽤

本表內容依據網路資訊整理，如有錯誤敬請不吝指正。



開
源
⽅
案
比
較

備註XCP-ngOKDOpenStackProxmox VE比較指標

XCP-ng採⽤ XEN，其餘皆為 KVM虛擬機

PVE & OpenStack採⽤ LXC OKD採
⽤ Podman容器

快照

備份

叢集

⾼可⽤

線上遷移

OpenStack & OKD需要搭配外掛異機複寫

OpenStack & OKD適⽤超⼤規模雲原⽣平台

PVE可統⼀管理，其餘僅純掛接分散式檔案系統

維運容易程度

OKD商業⽀援需改⽤ OCP商業⽀援版本

本表內容依據網路資訊整理，如有錯誤敬請不吝指正。



擴充整合



整
合 ⾃主開發

節省⼯具箱技術開發

正確容量
原⽣機制
F C  S A N
i S C S I

NetApp 整合



整
合 當地快照

原⽣機制
介⾯同步
⾼效完成

NetApp 整合



整
合 M C P開發

已驗證 Claude Desktop
已驗證 Open-WebUI + mcpo

客體操作
建立/遷移/開機/關機

設定檢查
資料統計
效能分析

AI 整合

範例：所有 VM 客體機防火牆規則檢查設定與分析



整
合 M C P開發

已驗證 Claude Desktop
已驗證 Open-WebUI + mcpo

客體操作
建立/遷移/開機/關機

設定檢查
資料統計
效能分析

AI 整合

範例：所有 VM 客體機被 LibreNMS 與 Wazuh 監控納管分析



謝謝您。

節省⼯具箱有限公司

結
束

企業應⽤開源軟體⽅案導入專家


