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AI、5G普及 資安攻擊急速加劇
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2025
2024

70%
15%

� 網路供應商透過生成式 AI，與機器人對話互動，來
增強網路運營能力

� 根據 Gartner 數據，使用新一代 AI 工具的供應商將
從今年的 15% 增加到明年的 70%

� 設定配置和故障排除等維運作業仍然有 65% 透過人
工手動執行，這凸顯了透過 GenAl 實現自動化來提
升效率的龐大契機。

網路維運的變革已經展開了 …

65%

Gartner: 生成式 Al 在提高營運效率和競爭優勢方面發揮變革性力
量

供應商 
(Vendors)

管理者 (Customers)
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Gartner: 生成式 AI 的目標，提高營運效率，提升 IT 團隊技能水平，並改善用戶體
驗

到 2025 年時，20% 的初始設
定配置將使用 GenAl 協助 ，
而在 2023 年時，這個比例趨
近於 0%。

到 2026 年時，60% 的網路營
運人員將依賴 GenAl 進行持
續性網維管理，而在 2024 年
初時，這個比例還不到 5%。

GenAl 可以減少多達 25% 的故
障排除時間、安裝時間和到場
檢視時間。

網路效能和可用性的改進 可以
將最終用戶的工作效率提高達 
25%。

GenAI 的 iPhone 時刻已經來臨，將成為網路維運的基石
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提升洞察力
建構整個維運環境的知識庫，從

網路、用戶、傳輸數據的應用以

及資安態勢

協助決策制定
依據洞察後狀態推薦管理者接續的

行動制定，以上是基於維運環境的

分析並執行最佳實踐執行

自動化腳本執行
通過管理者同意後的自動化腳本

來執行決策後的推薦行動

FortiAI  能為我們做些甚麼？ 
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預知問題，減少障礙，優化環境   
將資源投注在更關鍵的商務之上

FortiAIOps

簡單的交給你 !
複雜的就交給  AI 
吧! 

節省時間

提高回應速度

增加生產力
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駭客攻擊已成家常便飯

當網際網路變得越趨複雜…

網路

使用者

設備

應用服務

使用者擁有多種設
備在網路上隨處移
動

連線設備形成一個
全新的生態系統

快速且安全的網路對
於加速數位化至關重
要

混合式應用服務
分佈在多雲環境
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找出根本原因缺乏可視性人工營運繁瑣

微分割讓網路營運變得複雜

網路面臨的挑戰
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企業受到的衝擊

時間的浪費
部門將時間花在繁瑣的工作上，
而非戰略性計畫

失去生產力
員工花時間處理網路問題

造成金錢的損失
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需要高度專業技術的
調查和耗時的修復

營運團隊

數據過多，無法監控 !

耗時的故障排除過程!

效能不佳的線路服務!

需要跨有線、無線和 SD-WAN
領域的專業知識 

!

問題的分類，在不同領域和
情境下有所不同

!

網路營運常面臨的挑戰
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網路營運大趨勢 

應用服務
識別管控

到 2026 年，至少 60% 的領導者
將使用 DEM (數位化體驗管理) 
從用戶的角度來評估應用服務和
終端性能，而 2021 年這個比例不
足 20%。

Gartner, Market Guide for Digital Experience 
Monitoring, 28 March 2022

AIOps
人工智能導入  

IDC 預測，到 2027 年，AI 驅動的
自動化將可確保數位基礎設施配
置、性能、成本和安全的一致性，
透過減少 70% 的人為操作來提高
服務水平目標。

網路營運中心
自動化流程處理

網路供應商的領導者正被要求提
供安全的網路並實現自動化，以
支持組織的數位轉型。

Gartner Hype Cycle for Enterprise Networking, 
2022



13© Fortinet Inc. All Rights Reserved.

網路營運中的人工智能與機器學習 (AI / ML)

人工智能帶給我們怎樣的幫助?

發現網路異常態勢
與問題癥結點

AI 提供專業建議
快速解決問題

機器學習建立
營運基準線

記錄分析 危機預警

關聯性分析，識別問題
確定根本原因 (RCA)

狀態監控  提供對策
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AI / 機器學習在安全織網的應用

FortiAIOps 概觀

FortiSwitch

FortiAP FortiExtender

SD-WANFortiOS

FortiAIOps 是一種人工智能與機器學習  (AI / ML) 解決方案，提升可視性、識別異常行為、發現問
題根本原因，執行網路營運中心  (NOC) 優化。     

Incident API

Workflow
Dashboard / GUI

Stats API



15© Fortinet Inc. All Rights Reserved.

FortiAIOps 效益

減輕網路技術的依賴 

輕鬆的分析各個網路節點資料

建立網路流量基準線

提供最佳的改善方案

Ops TeamAIOps

+
快速找到問題癥結點 

減少復原所需時間

增進網路與應用服務可靠度

提升使用者體驗



直覺化的操作介面
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•簡單易懂的拓譜圖

•依據無線頻段列出
無線網路用戶清單

FortiAIOps 
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•無線趨勢分析

•頻道使用率

•雜訊程度

•流量統計

•整體無線網路頻道
使用率

•單一 AP 深入分析 

無線訊號統計資料

FortiAIOps 
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•無線網路 
  Site-Survey 工具

•無線網路熱感圖

Map Management – RF Planner

FortiAIOps 
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•干擾 AP 統計資料

Monitoring – Rouge APs

FortiAIOps 
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附近干擾 AP 高達 2900 多個
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•無線網路頻譜分析

•一眼找出干擾源

Monitoring – Spectrum Analysis

FortiAIOps 

2.4GHz  家用無線電話



AI / 機器學習
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AI / 機器學習基準線的建立

FortiAIOps

自動收集

FortiGate 
FortiSwitch 
FortiAP
SD-WAN 
使用資訊

收集資料，

以七天為基

礎，建立各

項基準線

比對目前資

料與過去七

天歷史資料

差異處

透過 AI 運算

找出受影響

的設備與受

影響的應用

服務

AI 提供專業
的建議快速
解決問題
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如何利用 AI 解決問題

Emma : 今天無線網路很慢耶! 您好，這裡是控八控控–控控控
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費時又費力，需要跨有線、無線和 SD-WAN 領域的專業知識 

傳統方式解決問題

無線干擾?

信
號
涵
蓋
不
好
，功

率
太
小

?

 無線頻寬不夠? 流量塞爆?

驅動程式沒更新 ?

對外頻寬塞爆嗎 ?
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•透過點擊滑鼠

•快速找到問題

透過 AI 解決問題
省時又省力，AI 直擊問題核心
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FortiAIOps

找出受影響的使用者



29© Fortinet Inc. All Rights Reserved.

•透過 AI 判斷原因

找出連線速度慢的問題

FortiAIOps
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FortiAIOps

AI 自動判斷：無線訊號傳送速率不對等
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•利用 AI 提供解法

找出連線速度慢的問題

FortiAIOps
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AI 建議：調整 AP 傳送功率或增建新 AP
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如何利用 AI 解決問題

您好，這裡是控八控控–控控控Lucy : 有無線網路但上不了網
耶!



34© Fortinet Inc. All Rights Reserved.

•透過 AI 判斷原因

找出無法上網問題

FortiAIOps
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AI 自動判斷：DHCP 伺服器拒絕請求
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•利用 AI 提供解法

解決無法上網問題

FortiAIOps
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AI 自動判斷：檢查 DHCP 使用狀況，增
加可配發的 IP 或調整 DHCP 租約期 
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如何利用 AI 解決問題

您好，這裡是控八控控–控控控Marty : 今天無線網路怪怪的!
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•透過 AI 判斷原因

找出無線網路漫遊問題

FortiAIOps
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AI 自動判斷：無線漫遊發現異常



41© Fortinet Inc. All Rights Reserved.

•利用 AI 提供解法

找出無線網路漫遊問題

FortiAIOps
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AI 建議：檢查無線漫遊積極度設定
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如何利用 AI 解決問題

您好，這裡是控八控控–控控控Ella : 今天無線卡卡的
耶!
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•透過 AI 判斷原因

找出有線網路問題

FortiAIOps
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AI 自動判斷：AP 與控制器中間的線路不良
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•利用 AI 提供解法

找出有線網路問題

FortiAIOps
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AI 建議 :
檢查 AP 與控制器之間的交換器連線速率是否正常，
有沒有封包遺失，AP 與控制器間的韌體是否匹配。
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FortiSwitch

將 AI / 機器學習融入安全織網中

FortiAIOps

FortiAIOps

SD-WAN

FortiExtender FortiAP

•動態學習網路品質曲線

•問題判斷與分類

•建議改善措施

AI / 機器學習

•無線網路服務不中斷

•無線網路頻譜分析

•無線網路熱感圖

•網路線品質測試

•視訊軟體品質監控

智能除錯

•趨勢分析 / 歷史基準線

•網路流量可視化

持續監控




