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企業外部 OEM 儲存系統 (SAN/NAS ex HCl)

資料來源：IDC 全球企業儲存系統季度追蹤報告, 2025Q1 ( 2025 年 6 月發布 )

#1 IN 
TAIWAN

(2023Q3~2025Q1, 按廠商收入)

連續七季穩佔領導地位

2025 Q1 廠商市場收入計算

Vendor A

Vendor B

Vendor C
Vendor D

Others

NetApp

43.8% 26.1% 10.6% 5.3% 10.7%3.5%

開放式網路儲存

Vendor A

Vendor B

Vendor C Vendor D Others

NetApp

49.5% 22.1% 11.3% 6.2% 4.9%6.0%

全快閃陣列儲存

2025 Q1 廠商市場收入計算

2025 Q1強勢稱霸

“Nearly half of the files in the world are stored on-
prem on NetApp.” 

— Jensen Huang, CEO of NVIDIA, GTC 2024 
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SimplificationAccelerat ion

ComplexityAdoption

2002

統一化儲存解
決數據孤島

NetApp becomes the first 

vendor to unify file & block 
workloads, and structured 

& unstructured data

2022

三大公雲原生
的儲存服務

NetApp becomes the ONLY 

vendor to introduce cloud 
ops and data services as 

key data infrastructure 

pillars in addition to being 
the only vendor natively 

embedded in all major 
clouds

Today

智慧型基礎
架構

NetApp delivers silo-free 

infrastructure, then harnesses 
observability and AI to enable 

best data management everywhere

2012

打通混合雲
的最後一哩路

NetApp creates the first 

data fabric strategy that 
eliminates silos & provides 

unified control across any 

environment

跨越多個世代，NetApp 一直引領資料基礎架構創新
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BRING AI 
TO DATA
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資料規模 

首先, AI workload需要 external storage?

LLM的典型狀況是, 一個具有1 billion (10億) 參數的model, 需要GPU memory至少80GB (32-bit full precision). Meta的LLaMA 2有約70 billions (700億) 參數, 
估計需要80GB x 70 = 5600GB = 5.6TB的GPU memory, 而OpenAI的GPT4則是號稱有兩萬億參數, 估計需要80GB x 2000 = 160TB的GPU memory…?

要讓AI模型準確度越高，訓練用的資料越多越好，在這個前提下, 資料量會不斷成長
Local storage空間遲早不夠, 所以需要容易擴充的external storage. 另外, 現在的Gen AI LLM模型越來越大, 參數越來越多
GPU memory過於昂貴空間不夠的狀況下, 也需要高效能的external storage來幫忙最佳化整體成本. 

資料分享 

多個GPU node需要由統一平台提供資料給不同GPU node進行運算，避免資料孤島
所以需要分享資料用的external storage，解除local storage管理資料的限制與麻煩，提升資料科學家的工作效率

資料獨立

AI時代的應用不斷改變，但資料才是企業最寶貴的資產， 因此將計算與儲存分開, 做到計算不斷迭代, 而資料永久持續
這也正是Microsoft, Facebook, AWS, Google, Nvidia等科技巨頭的做法，所以需要獨立運作的external storage來達到此目的. 

資料安全

如何最有效率地保護資料，備份資料、還原資料、移動資料、加密資料、防止勒索病毒、訪問控制、分析使用行為、分類識別隱私等 
這些都是非常重要的安全考量，所以需要專業的external storage來提供這些企業級服務
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Gen AI (LLM) Workflow:

Data preparation 

數據處理

High performance model training

從無到有建立model做訓練

Fine tuning pre-trained model

套用既有model微調

RAG and inferencing

搭配公司knowledge base做推理

AI Workload 流程分析

Data preparation

Model Training

Model evaluation

Model 

deployment

Inferencing

Model monitoring

Traditional ML models

• Training

(Pre-training), or

• Fine-Tuning

LLMs / Foundation models

RAG
Retrieval Augmented 

Generation
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如何彙整來自整個企業
的資料——無論它位於
何處、也無論其格式？

1

如何以程式設計方式在
最具成本效益的地方使
用 GPU 資源？

4

企業級RAG 方案基礎架
構需要提供資安韌性
（資料保護與可用性），
這個應用最終會成為業
務關鍵系統，不能讓敏

感資料外洩。

5

資料科學家需要各自獨立
的沙盒來進行實驗和測試，
我不能讓他們互相干擾，
但我又沒預算讓每個人都
有自己的儲存空間。

3

使用企業級 RAG 遇到的 5 個典型問題

如何確保一致的資料來
作業，不讓無關資料污
染 GenAI 資料管道，進
而降低其相關性？。

2



使用 NetApp 架構企業級 RAG 的 5 大優勢

方便的資料移轉工具，
將 Object / Block / File 
數據兼容存放的 Unified 

Storage

1

建立時間點快照，在新
增資料時降低「資料變
動不定」的風險。

利用通用資料基礎架構
和程式碼整合工具更輕
鬆地在本地或雲端中進

行提取。

4

利用 AI 的自主勒所軟體
防護，將儲存作為資安
最後一道防線。

5

創建近乎即時、節省空
間的資料克隆，讓資料
科學家能夠快速、獨立

地操作。

3

SnapMirror, Volume Move, 
CloudSync, FlexGroup, 

FlexVolume

Snapshots, SnapMirror, Trident
GenAI toolkit , Multi-Cloud

ARP/AI, PQC-ready

FlexClone, DataOps Toolkit

2
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複雜性是 IT 生產力的無聲殺手

STORAGE SW

STORAGE HW

STORAGE SW

STORAGE HW

STORAGE SW

STORAGE HW

STORAGE SW

PUBLIC CLOUD

STORAGE SW

STORAGE HW

STORAGE SW

PUBLIC CLOUD

STORAGE SW

PUBLIC CLOUD

DATA PROTECTION DATA PROTECTION DATA PROTECTION DATA PROTECTION DATA PROTECTION DATA PROTECTION DATA PROTECTION

❌資料安全不一致 ❌資料保護不一致 ❌效能表現不一致 ❌使用體驗不一致❌管理和自動化不一致

High-performance 
SAN  NAS S3

Backup Solutions
Virtual machines

Databases
Ransomware

Zero Trust (PQC)
Kubernetes

AI/ML/modern 
data lakes

Hybrid Cloud

跨應用程式、資料和雲端的客製化基礎架構孤島效率低、成本高昂，並且會帶來風險



❌資料安全不一致 ❌資料保護不一致 ❌效能表現不一致 ❌使用體驗不一致❌管理和自動化不一致
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Comprehensive data management software delivering automation, efficiency, 

data protection, and security capabilities for file, block, and objectONTAP

High-performance 
SAN  NAS S3

Backup Solutions
Virtual machines

Databases
Ransomware

Zero Trust (PQC)
Kubernetes

AI/ML/modern 
data lakes

Hybrid Cloud

STORAGE SW

STORAGE HW

STORAGE SW

STORAGE HW

STORAGE SW

STORAGE HW

STORAGE SW

PUBLIC CLOUD

STORAGE SW

STORAGE HW

STORAGE SW

PUBLIC CLOUD

STORAGE SW

PUBLIC CLOUD

DATA PROTECTION DATA PROTECTION DATA PROTECTION DATA PROTECTION DATA PROTECTION DATA PROTECTION DATA PROTECTION

  ONLY NETAPP 

Comprehensive data management software delivering automation, efficiency, 

data protection, and security capabilities for file, block, and object
ONTAP

✓ 一致性的管理和自動化 ✓ 一致性的資料安全 ✓ 一致性的資料保護 ✓ 一致性的效能 ✓ 一致性的使用體驗

Any Data, Any workload, Any Storage protocol, Anywhere
NetApp 協助您化繁為簡
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FIPS 140-2 Department of Defense
Approved Product List

(DoDIN APL)

Common Criteria

Commercial Solutions for Classified (CSfC)

儲存是最後一道防線
Policy Engine

黑、白名單

Automatically block known 

malicious file types

Immutable and tamper-

proof Snapshot copies

防篡改、防刪除快照

Prevent data destruction with 

immutable and indelible 

Snapshot copies

Multi-Admin Verify

多管理員驗證

Block rogue admins and 

malicious users

Data-in-Transit Encryption

後量子時代加密防護

Secure data access, 

end to end, PQC ready

唯一經由美國國安局（NSA）CSfC 認證
存放機密資料的企業級儲存系統
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(ARP/AI)
Next generation ransomware threat detection

利用 AI 進行自主勒索軟體防護

世界上第一個針對主要儲存的 AI 驅動型
On-Box 勒索病毒偵測

1

下一代 AI/ML 從第一天起就確保精確檢測

自動更新可提供最佳、高效且準確的一站式
主動偵測

為現有 ARP 客戶輕鬆自動升級

99%+
PRECISION 

(Alerts are accurate) 

RECALL 

(Detecting every attack) 

SE LABS rating:
https://ntap.com/3VIHMF2
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全球首款內建 AI 驅動的即時勒索病毒偵測與回應系統

Real-time detection with is essential to effective recovery - ARP/AI
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TIME TO RANSOMWARE EVENT DETECTION

Seconds Minutes Hours Days

Secondary 

ransomware protection 

(other vendors)
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No ransomware protection 
Monitor Config

自動觸發快照保護

秒級啟動

事件告警 條列潛在檔案



NetApp PQC Ready

TODAY 2025 READY

DATA-AT-REST

• PQC ready now using AES-XTS-

256 for data-at-rest encryption

DATA-IN-TRANSIT
• Scheduled for ONTAP 9.17.1 

release

• Lattice-based Key Encryption 
support for OpenSSL 3.5, ML-KEM, 
ML-DSA (FIPS203, FIPS204)

• Stateless hash-based digital 
signature support for SLH-DSA 
(FIPS205)

DATA-IN-USE

• In-use encryption includes off-load 

cards, and in-memory operations

• Working with hardware 
vendors and partners to develop 

future solutions
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美國海軍 Trident Warrior 

AI與隱私保護演習平台

- 需在不暴露原始影像的情況下，進行即時辨識 VIP 臉部

- 傳統解決方案常需高硬體資源，且在機器學習生命週期中表現不一致，

導致部署延遲

NVIDIA + NetApp 解決方案 
- NVIDIA TESLA V100 GPU + NetApp AFF GPU Direct Storage

- Stained Glass Transform  將影像轉換為僅供 AI 模型解讀的隨機

化再表示 （Randomized Re-Representations）

• 部署過程中，資料保留在海軍內部，確保資料主權與安全。

成果與效益
- 超過 99% 高精準臉部辨識

- 部署過程中，資料保留在海軍內部，確保資料主權與安全

- 未來可結合公雲 LLMs 和生成式 AI 模組







THANK YOU
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