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校園資料中心

© 2024 NetApp, Inc. All rights reserved.  NETAPP CONFIDENTIAL

Henry Chen 陳思翰

資深技術顧問, NetApp Taiwan



議程
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• AI 案例分享 – 

美國海軍 /國家衛生研究院 / 成功大學

• 資安暨後量子加密平台 – 美國國防部

• AFF 儲存效率案例分享 –臺灣大學

• 資料保護案例分享 – 臺大醫院



企業外部 OEM 儲存系統 (SAN/NAS ex HCl)

資料來源：IDC 全球企業儲存系統季度追蹤報告, 2025Q1 ( 2025 年 6 月發
布 )
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美國政府最大儲存平台供應商

Why NetApp in U.S Military？

美國陸軍 美國海軍

美國空軍 美國海巡隊

美國海軍陸戰

> 800 PB 資料 ＆ 12,000儲存節點

＠美國聯邦政府

唯一整合三大公有雲

IDC 蟬聯多年市占率第一

唯一美國國防部資安認證供應商
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唯一經過驗證可以在任何
地方儲存機敏資料的企業
儲存供應商

FIPS 140-2Commercial Solutions 

for Classified (CSfC) 
Component List 

Department of Defense 

Approved Product List 
(DoDIN APL)

Common Criteria

Visit security.netapp.com/certs/ for the latest lists of all certifications, and for a list of 
Common Criteria certified products, visit netapp.com/esg/trust-center/compliance/common-criteria/
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美國國防資訊系統局認證 NetApp部署文件
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成本最低
次要儲存運用
混合式 Flash

最佳性價比

大容量 Flash

最佳效能
第一級工作負載運用 

高效能 Flash
FAS AFF C-Series AFF A-Series

ASA A-Series

SAN
最佳化

ASA C-Series

統一化

ONTAP 全方位儲存平台
滿足各種需求的資料儲存

混合多雲



美國海軍 TRIDENT WARRIOR

AI與隱私保護演習平台

NVIDIA TESLA V100 + NETAPP AFF GPU DIRECT STORAGE
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美國海軍 Trident Warrior 演習背景與挑戰

- 需在不暴露原始影像的情況下，進行即時辨識 VIP 臉部

- 傳統解決方案常需高硬體資源，且在機器學習生命週期中表現不一致，

導致部署延遲

NVIDIA + NetApp 解決方案 
- NVIDIA TESLA V100 GPU + NetApp AFF GPU Direct Storage

- Stained Glass Transform  將影像轉換為僅供 AI 模型解讀的隨機

化再表示 （Randomized Re-Representations）

• 部署過程中，資料保留在海軍內部，確保資料主權與安全。

成果與效益
- 超過 99% 高精準臉部辨識

- 部署過程中，資料保留在海軍內部，確保資料主權與安全

- 未來可結合公雲 LLMs 和生成式 AI 模組



資料規模 

首先, AI workload需要 external storage?

LLM的典型狀況是, 一個具有1 billion (10億) 參數的model, 需要GPU memory至少80GB (32-bit full precision). Meta的LLaMA 2有約70 billions (700億) 參數, 
估計需要80GB x 70 = 5600GB = 5.6TB的GPU memory, 而OpenAI的GPT4則是號稱有兩萬億參數, 估計需要80GB x 2000 = 160TB的GPU memory…?

要讓AI模型準確度越高，訓練用的資料越多越好，在這個前提下, 資料量會不斷成長
Local storage空間遲早不夠, 所以需要容易擴充的external storage. 另外, 現在的Gen AI LLM模型越來越大, 參數越來越多
GPU memory過於昂貴空間不夠的狀況下, 也需要高效能的external storage來幫忙最佳化整體成本. 

資料分享 

多個GPU node需要由統一平台提供資料給不同GPU node進行運算，避免資料孤島
所以需要分享資料用的external storage，解除local storage管理資料的限制與麻煩，提升資料科學家的工作效率

資料獨立

AI時代的應用不斷改變，但資料才是企業最寶貴的資產， 因此將計算與儲存分開, 做到計算不斷迭代, 而資料永久持續
這也正是Microsoft, Facebook, AWS, Google, Nvidia等科技巨頭的做法，所以需要獨立運作的external storage來達到此目的. 

資料安全

如何最有效率地保護資料，備份資料、還原資料、移動資料、加密資料、防止勒索病毒、訪問控制、分析使用行為、分類識別隱私等 
這些都是非常重要的安全考量，所以需要專業的external storage來提供這些企業級服務
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NetApp AIPod

Reference Architecture

DGX H100 – 

H100 GPU x8

NetApp Ontap – 

A series, C series

Network – 

GPU node之間溝通走
Infiniband 200Gb IB, 

GPU node跟storage的溝通走
GDS over ethernet 100GbE

Nvidia認證NetApp
https://www.nvidia.com/en-us/data-

center/resources/netapp-ontap-ai-

reference-architecture/ 

https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
https://www.nvidia.com/en-us/data-center/resources/netapp-ontap-ai-reference-architecture/
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美國國防部

資安暨後量子加密平台
(THE U.S. DEPARTMENT OF DEFENSE)

ONTAP Anti-Ransomware 防勒索病毒

Post-quantum Cryptograpgy (PQC) 後量子加密技術
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“[NETAPP 通過 CSFC認證] 是商業

技術創新用來解決關鍵國家安全

問題的一個典範.” 

— 美國海軍退役上將 ADMIRAL MICHAEL S. ROGERS ,  

前美國國家安全局局長暨中央安全局局長

© 2024 NetApp, Inc. 版權所有，保留一切權利。NETAPP 機密
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Next generation ransomware threat detection

利用 AI 進行自主勒索軟體防護

世界上第一個針對主要儲存的 AI 驅動型
On-Box 勒索病毒偵測

1

下一代 AI/ML 從第一天起就確保精確檢測

自動更新可提供最佳、高效且準確的一站式
主動偵測

為現有 ARP 客戶輕鬆自動升級

99%+
PRECISION 

(Alerts are accurate) 

RECALL 

(Detecting every attack) 

SE LABS rating:
https://ntap.com/3VIHMF2

https://ntap.com/3VIHMF2


保護您的資料、發現攻擊並阻止、從災難中迅速恢復

保 護

自動阻擋
已知的惡意文件寫入

不可修改、不可刪除
快照

多管理者認證
阻止誤操作與惡意使用者

端點到端點的
資料加密存取

Some words from our lawyers… No ransomware detection or prevention system can completely 
guarantee safety from a ransomware attack. While it’s possible an attack might go undetected, NetApp 

technology acts as an important additional layer of defense.≈

Policy Engine Immutable WORM Primary Data & 

Tamper-Proof Snapshots

End-to-End EncryptionMulti-Admin Verify

偵 測

利用AI
內建即時偵測勒索軟體

攻擊行為與告警

Autonomous 

Ransomware Protection

還 原

在幾分鐘內

安全回覆資料

SnapRestore

NDA
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ONTAP內建的全方位資料保護
VM on NFS volume

VM內部的變更 (VM外部尚未變更)

• 預設風險較低的檔案
例如.txt、.docx 或.mp4 檔案時
ARP會偵測到威脅
雖然在此場景中 ARP 建立了保護性快照
但它不會產生威脅警報

• 預設風險較高檔案
例如 .gzip 或受密碼保護的檔案
ARP 的偵測功能會受到限制
但ARP 仍然可以主動進行快照
如果檔案副檔名未被外部篡改

• 則不會觸發警報

VM外部的變更
• .vmx

• .vmxf

• .vmdk

• -flat.vmdk

• .nvram
• .vmem

• .vmsd

• .vmsn

• .vswp

• .vmss
• .log

• -\#.log
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PQC 

1. 傳統密碼學是一把對一般現有電腦算力有效的鎖

2. 但量子電腦是一種全新的「超強開鎖工具」，可能輕鬆破解這些鎖。

3. PQC 就是專為連量子電腦都打不開而設計的新一代密碼鎖。

(Post-quantum Cryptography)

後量子密碼學
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https://ntap.com/43SVniW

加密機制恐遭破解，數發部公布後量子密碼遷移指引

• 具備強大運算力的量子電腦

問世，傳統密碼後端的加密

機制就會被破解

原因

• 既有的資料加密保護方式不再

安全，系統的簽章與憑證會被

破解與偽冒

衝擊

• 美國

• 聯邦政府已在進行後量子密碼遷移過程，概念上是

要讓現行密碼的後端加密機制改變演算法，讓量子

電腦無法破解密碼

• 2027 新購通訊設備須符合後量子密碼

• 2030年強制汰換較短的加密機制設備，

• 2035年要全面完全更換後量子密碼設備

• 台灣

• 2025/4/16

• 發布台灣首版「後量子密碼遷移指引」

協助產業提升資安保障

• 依照框架可分為4大遷移程序，包括：

（一）建立量子準備計畫（二）盤點加密資產清單，

（三）與技術供應商討論量子準備計畫

（四）確認供應鏈的量子準備程度。

因應

https://ntap.com/43SVniW?fbclid=IwZXh0bgNhZW0CMTAAAR6DWRzpjgdXYvRyEPOj9DgjrTHl2AaKOCZ67MflkpwE6HLILH7_TbHfMjiKRQ_aem_KgAVh-KQBGvhcDLij_Rpkw


https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quantum-encryption-standards

NIST Releases First 3 Finalized Post-Quantum Encryption Standards

23
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NetApp’s PQC Roadmap

TODAY MID-2025 FUTURE

DATA-AT-REST

• PQC ready now using AES-XTS-
256 for data-at-rest encryption

DATA-IN-TRANSIT
• Scheduled for ONTAP 9.17.1 

release

• Lattice-based Key Encryption 
support for OpenSSL 3.5, ML-KEM, 
ML-DSA 
(FIPS203, FIPS204)

• Stateless hash-based digital 
signature support for SLH-DSA 
(FIPS205)

DATA-IN-USE

• In-use encryption includes off-load 
cards, and in-memory operations

• Working with hardware 
vendors and partners to develop 
future solutions



臺灣大學

AFF 儲存效率案例分享
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計算機及資訊網路中心

周承復主任
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臺灣大學 – AI 智慧校園願景

• 計算機中心 AI 平台

• Inference Model藉助地端資料中心

• AI 導入資安 、My NTU問答

• 容器化應用



NetApp 在臺灣大學幫忙做什麼？

計算機及資訊網路中心

周承復主任
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• 校務核心、公文、校務資料庫系統

• All Flash 儲存提升資料庫效能 1.7倍 ↑

• 防勒索病毒資料保護平台

• 混合雲端備份平台



企業級資源池分享
因應需求，更新和擴展叢集群，而不會中斷業務

可線上增加或汰換控制器

可線上擴充

容量或是效能

全閃存AFF 更大容量SSD/NL-SAS

或

新一代AFF

Cloud Volumes 

ONTAP

ONTAP Select
全閃存AFF

效能層

混合式儲存FAS

冷資料層

ApplicationHypervisorAI/ML

NFS,CIFS, FCP, iSCSI, S3

資料無縫搬移

冷熱資料自動分層

資料開發、複寫、備份、備援



我們的保證很簡單、很直接

業界最簡單也最有效的效率保證，無庸置疑

NetApp 儲存效率保證 (SEG)

涵蓋所有 NetApp ONTAP®

All Flash 系統

儲存效率保證

Raw

實際儲存資料

100TB 
usable – 

60 TB used

NetApp儲存設備

合格空間

Achieved
Efficiency factor

3 : 1

以VM為例

Effective
20 TB

SAN 工作負載為 4:1 

NAS 工作負載為 1.5:1

VMware、Hyper-V 及 NAS 的 KVM 工作負載為 3:1

1. 能毫無風險地享有更多儲存容量更高價值及更出色的效率
2. 如果沒有達到您的工作負載效率目標，我們會免費補償給您
3. 無需取捨，一次擁有高效率和高效能
4. 適用於所有 NetApp® AFF 系統

超過20TB就依據壓縮率與實際資料補償給您

60TB Used 20TB Used3 :1

不合格空間

未使用空間

Pre-effective

Effective
Free Space

對實際儲存的資料量提供資料節省保證

© 2024 NetApp, Inc. All rights reserved.  NETAPP CONFIDENTIAL29



臺大醫院
NetApp SnapCenter + VMware plug-in 

資料保護案例分享
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ONTAP Tools

空間資訊與效能

Best Practice
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SnapCenter

整合快照還原

精細還原-單一檔案
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檔案系統 / 虛擬層資源 / 資料庫 / 儲存系統

SnapCenter – 支援平台列表

應用程式 /
資料庫

檔案系統

虛擬層資源

客製化支援

儲存系統
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01
NetApp x NVIDIA  AI 資料平台全面落地

02 
資料儲存效率保證 ，說到做到

03 
業界唯一原生「主動式」防勒索病毒平台
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