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提升防火牆偵測率應用分享



威脅的趨勢及挑戰



AI 武器化應用
AI 驅動釣魚與漏洞探查腳本應用
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零時差漏洞利用商品化
包含防火牆、虛擬化平台、備份系統或行動裝置的漏洞揭露及利用

2

勒索攻擊服務化
Ransomware as Service 服務化式的分工
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近期威脅趨勢的特性

雲端服務及供應鏈的風險及破口
網路邊界安全及零信任的挑戰
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LockBit Ransomware 3.0
The most active Affiliate RaaS

LockBit在2024年遭到國際警方的聯手查緝
幾天內立刻重起爐灶



壞人是有技術有組織地在打

而你是被打後，要善後、寫檢討報
告，等簽呈要到預算，資安方案都
還未啟動，壞人早就走了~~



卡巴斯基提出三個思維層面

A.阻絕不當連線
情資提升防火牆滲透連線偵測率

B.端點管理與偵測率提升
提升端點行為管理偵測回應速度

C.安全服務委外
透過專家指導提昇實務經驗





情資多元化的必要性
Gartner 2024: 情資多元化可提升威脅偵測準確率 45%

•情資來源多元化：西方世界 vs 俄羅斯/中東

•情資種類多元化：情資不僅限Malicious 
URL/Hash/IP, 還包括APT 、勒索軟體、ICS 、
OpenSource...等



Kaspersky 威脅情報由我們的 蒐集與整理，提供多元化的資訊，協助您的組織有效應
對當今的網路威脅。

Kaspersky Research & Expertise

Web crawlers

Spam traps

Sensors

Partners

Passive DNS

KSN

Bot farms

OSINT

And much more ….

File repository

Kaspersky
Threat

Intelligence

卡巴斯基威脅情報來源豐富性



卡巴斯基情報應用可套用多種不同安全機制上實現自動化響應
包含：Firewall、SIEM、SOAR、TIP(威脅情報平台)、IRP(事件調查響應平台)…等
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主動集成，可節省 SOC團隊檢視事件，建自動響應規則等時間
包含情報汰舊換新的作業時間，避免造成大量誤報事件。
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特殊區域的惡意威脅情報收集 - 惡意攻擊發起地較多的區域掌握：俄
羅斯、歐洲、中東地區
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透過特有的威脅情報補足覆蓋率不足的盲點

即時套用，立即提昇現有防火牆威脅偵測阻擋覆蓋率
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遙測網路流量

SDL

漏洞管理

• 「ICS 威脅」情資
摘要

• ICS 威脅情報報告

• Ask The Analyst

ICS

預防

調查與策略性規劃

偵測 / 調查 / 回應

利用 Kaspersky Threat Intelligence 

保護您的基礎架構



滿足不同任務需求，可
自由選擇合適的組合

Operational TI

Tactical TI

Kaspersky
Threat Data

Feeds

IDS /
IPS

Suricata
Rules Feed

TI Platform Kaspersky
CyberTrace

快速將各種威脅情報來源投入運作，並減輕 SIEM 的
工作負載

• Malicious URL
• Ransomware URL
• Phishing URL
• Botnet C&C URL 
• Mobile Botnet С&C URL 
• Malicious Hashes 
• Mobile Malicious Hashes
• IP Reputation

• IoT URL 
• ICS Hashes
• APT Hashes
• APT IP 
• APT URL 
• Crimeware 

Hashes 
• Crimeware URL

NGFW

Network
Security Data 

Feeds

Sigma Rules
Data Feed

SIEM /
EDR

Yara Rules 
Data Feeds

YARA-
scanner

OSA /
CSA / ASOC

Open Source 
Software

Threats Data
Feed

SBOM 
/CMDB

Vulnerability 
Feed

Kaspersky威脅情資Threat Data Feeds - 系統自動化應用

SOC

SIEM, SOAR/IRP, 

TIP, EDR/XDR



透過 SIEM 收集不同來源的事件
記錄資料。

Log 來源

SIEM
Raw logs

企業網路

轉送特定事件

命中威脅情報
事件

CyberTrace 
UI

儀表版
安全維運/

分析人員

內部威脅情報 Feeds

CyberTrace 快速比對接收到的事件記
錄並將進一步比對有結果的事件，回
傳給 SIEM 及 CyberTrace 介面。

• 檢視回傳安全事件內文及告警資訊

• 進一步調查

• 調整現有自動化腳本/規則

可下載 Kaspersky Threat Data Feeds, 
其他商業 feeds, OSINT feeds, 
客制化 feeds
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分析 Log 事件記綠中的 URL, hash 
及 IP 位址，轉送至 CyberTrace
做為進一步的分析

卡巴斯基威脅情資傳輸 (Threat Data Feeds) –整合SIEM案例分享



透過威脅情資 Data Feeds 整合應用案例分享

NGFWs

Other 3d party  NGFW

Kaspersky  
Network Security  

Data Feeds

Phishing
Malware
URLBotnet

DomainIP
Kaspersky Network  

Security IPS

(malware / botnet / phishing)

KasperskyNetwork  
SecurityURLs

(malware / botnet / phishing)

Expert Detection 
Systems

Honeypots

Spam traps

Host and IP  Intelligence

Partners / OSINT

…

FortiGate

立即提昇現有安全防護機制的偵測及阻擋能力
即時響應及節省維運人力時間



測試結果

NGFW

The test was conducted on a Palo Alto PA-220 against 1,000 rules 
from the Kaspersky Network Security Threat Data Feed, with the 
following Palo Alto detection lists enabled:
•Known Malicious IP Addresses
•High Risk IP Addresses
•Bulletproof IP Addresses
•Tor Exit IP Addresses

Test scenario

Results

Palo Alto Detection Rate

Kaspersky Network Security Threat Data Feed increases the efficacy of 
threat detection by:

FortiGate

Test scenario

The test was conducted using FortiGate's built-in detection 
rules versus the 1,000 rules from Kaspersky’s Network 
Security Threat Data Feed.

Results

Kaspersky Network Security Threat Data Feed increases the 
efficacy of threat detection by:

FortiGate Detection Rate



實測案例分享

FW內建 + 用戶自行調整規則：
IP Address 偵測率為 62.6%

URL 偵測率為 47.67%

• 立即提昇防火牆阻擋惡意威脅效果。包含外部對內部、內部對外部的偵測
• 協助資訊人員，發現內部主機那些會連線至外部惡意C2主機。已利後續處理。



一份情資可支援整合多種平台及多種應用



Why Kaspersky



33We are Kaspersky

1. 2013~2024參加獨立評測最多，偵測率第一，前三名比例最高。

2. 協助台灣客戶將更新主機移往新加坡、荷蘭等非敏感國家。

3. AVTEST評測，對抗勒索病毒防禦率最高。



► Interpol Global Complex for Innovation, Singapore

► Kaspersky products, cyber alerts and services

► Digital forensics, Trainings, Investigation support

GREAT: Cooperation with INTERPOL



全球機構對卡巴斯基威脅情報的肯定

Kaspersky TI powered by our globally recognized 

expert team – Kaspersky GREAT that maintain a 

successful track record of spotting new threats early

Kaspersky is Positioned as a Leader in Forrester New 

Wave: External Threat Intelligence Services, 2021

Interpol accelerates fight 
against cybercrime through 
Kaspersky partnership

The quality of our intelligence is backed by our most 

tested and most awarded threat protection technologies

Kaspersky has the highest overall rating and the most 

recommended among all vendors in the Security Threat 

Intelligence Products and Services Market

安全行業別威脅
情報的

Kaspersky has been named as an Innovation Leader in 

the Cyber Threat Intelligence research 2024

“Kaspersky’s suite of threat intelligence solutions, its 

services and intelligence network positions it as a 

leader”

Kaspersky has been recognized as a 

Leader in the 2024 SPARK Matrix™: 

Digital Threat Intelligence 

Management by Quadrant Knowledge 

Solutions 

Kaspersky has contributed info about CozyDuke, Carbanak

prior the MITRE Evaluation Round2 and Round 3  preparation 

stage to support improvements to MITRE ATT&CK



全球機構對卡巴斯基威脅情報的肯定



遙測網路流量

SDL

漏洞管理

• 「ICS 威脅」情資
摘要

• ICS 威脅情報報告

• Ask The Analyst

ICS

預防

調查與策略性規劃

偵測 / 調查 / 回應

利用 Kaspersky Threat Intelligence 

保護您的基礎架構



Thank you!


