
中國醫藥大學 高等教育深耕計畫 第二期

資安強化、專章
執行成果與展望

建立永續韌性與智慧化資安校園

第一階段（112–113 年）成果報告 與 第二階段（114–116 年）計畫

報告單位 圖書資訊中心 ｜ 中華民國 115 年 07 月



個人簡歷

• 最高學歷:
• 國立成功大學生物醫學工程 博士

• 經歷:
• 德國明斯特大學數學暨計算機學院博士後
(Fachbereich Mathematik und Informatik, Münster Universität)

• 中國醫藥大學醫學院生物醫學影像暨放射科學系教授

• 國科會駐立陶宛代表處科技參事

• 中國醫藥大學圖書資訊中心圖資長



簡報架構與內容導覽
三大主軸：第一階段成效、遭遇困難與第二階段規劃、114–116 年績效指標

報告大綱

A 第一階段執行成效

112–113 年 ISMS 導入、技術防禦、業務持續與資安

教育

B 遭遇困難與痛點

頻寬、管理效率、穩定性、應用支援與網路架構五大

挑戰

C 第二階段推動藍圖

七大優化方向、網路基礎建設升級與三年經費規劃

D 114–116 績效指標

五大構面 KPI：ISMS、人員訓練、系統量能、產品管

理、額外作為
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前期計畫訂定之八項資安策略總體目標
以五年為期強化資通訊安全，第一階段（112–113）已全面啟動

計畫總覽

a

導入 ISMS 規範

落實資安事件通報與應變，打造永
續韌性校園

b

建置智慧網管

稽核與管理資通系統及物聯網設備

c

健全 BCM 機制

確保資通系統與設備安全運作不中
斷

d

推廣資安通識

辦理教育講座，提升全校資安防護
能力

e

開設判讀課程

強化學生資安常識與假新聞辨識能
力

f

虛擬化集中管理

以私有雲落實系統集中並精簡數量

g

陸製產品盤點

制定管理原則並加強資安控管

h

嚴禁陸製產品

禁止採購並監控既有設備流量
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第一階段 ·  112–113 年

執行成效說明

八項策略全面啟動，完成資安架構強化與 ISMS 導入
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112–113 年第一階段成效總覽
以量化成果檢視資安強化的推動進度

成效回顧

3 年

ISMS 導入縮短完成
（原訂 4 年）

16 個單位

113 年累計導入單位
（112 年 6 個）

36 項

已修補之重大弱點

2,658 個

已盤點物聯網設備
（含 89 個陸製）

46 台

關閉／下架閒置系統

4 個

核心系統集中納管

整體方向 完成資安架構強化（設備汰換、WAF、EDR、異地備份）並同步推動全校 ISMS 導入，為第二階段奠定基礎
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全校導入 ISMS：三年推動時程
遵照精準訪視委員建議，將導入時程由 4 年縮短至 3 年

成效 ·  a

分年導入單位數（累計全校完成）

6 單位
第一年 ·  112 年

➔
+10 單位
第二年 ·  113 年

➔
+10 單位
第三年 ·  114 年

窗口 各單位資安窗口

• 各單位指定資安窗口人員

• 由圖書資訊中心安排教育訓練

• 協助處理各單位資安相關事宜

改善 最後階段改善檢討

• 剩餘 10 個單位於 114 年全部導入

• 最後 2 年為全校推行完成之改善年度

• 檢討各單位稽核缺失並持續改善
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建置智慧網管與技術防禦
稽核並管理資通系統及物聯網設備，降低核心系統資安風險

成效 ·  b

EDR 端點偵測與應變

• 由 EPP 提升至 EDR 系統

• 即時發現並處置校內異常流量

• 減少惡意程式對內網的攻擊

檢測 弱掃與滲透測試

• 每年 1 次核心系統弱點掃描

• 每年 1 次滲透測試並落實修補

• 112 及 113 年各執行一輪

委外 委外系統稽核

• 涵蓋 SSO、郵件、公文系統

• 含 Moodle 與圖資典藏系統

• 承辦人定期稽核委外供應商

帳號防護 重要系統強制二次認證，SSO 由 LDAP 改為 AD 認證，並導入特權帳號管理與資料庫稽核
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健全業務持續與基礎設施汰換
確保資通系統與設備安全無虞，強化營運不中斷能力

成效 ·  c

BCM 業務持續運作

• 每年進行 2 次災害復原演練（113/4/29 首次）

• 112/12/15 購置 F5 WAF 設備

• 導入網頁防竄改、防個資竊取、防勒索方案

• 水湳校區生醫產學大樓建置 NAS 異地備份

汰換 網路設備更新

• 40G 伺服器交換器、25G 第三層交換器各 1 台

• 10G 第二層交換器 7 台、樓層交換器 4 台

• 學校與附屬醫院硬體式防火牆 1 台

• 逐年汰換老舊設備，防止系統突然中斷

韌性目標 以異地備份與備援架構確保 C.I.A. — 機密性、完整性、可用性
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推廣資安通識教育與判讀課程
以講座與通識課程提升全校師生資安防護與辨識能力

成效 ·  d／e

11 場

112–113 年資安教育講座
與專題工作坊

402 人次

媒體判讀通識修課
（112:225、113:177）

328 人次

資安通識課程修課
（112:181、113:147）

講座 代表性講座主題

• 校園常見個資保護案例剖析

• 滴水不漏的資訊安全（含社交工程演練）

• 資訊與個資資產盤點、風險評鑑工作坊

• 應用系統發展生命周期 SSDLC 專業課程

課程 通識課程成效

• 開設媒體判讀通識課程，強化假新聞辨識

• 開設資安通識課程，扎根資安常識

• 兩類課程兩年合計逾 700 人次修讀
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虛擬化集中管理與陸製產品管控
精簡系統數量、盤點物聯網設備並落實委外資安規範

成效 ·  f／g／h／i

集中 虛擬化與集中管理

• 以虛擬化建置私有雲平台

• 關閉／下架閒置系統 46 台

• 4 個全校核心系統集中機房納管

• 逐步導入虛擬主機與容器化架構

盤點 陸製產品管控

• 盤點物聯網設備共 2,658 個

• 其中陸製產品 89 個已列冊管理

• 依特性訂定汰換計畫並監控流量

• 嚴禁採購新的陸製資通訊產品

委外 委外契約資安

• 資安等級規範納入委外合約

• 適用委外經營與租用場域

• 確保合約廠商遵守相關規範

盤點列管 89 個 陸製產品全數列冊、加強流量監控，並依需求排定汰換時程

中國醫藥大學 ｜ 高教深耕第二期 資安強化專章 圖書資訊中心 ｜ 10 / 22



目前遭遇之五大營運痛點
盤點現行架構限制，作為第二階段優化的依據

遭遇困難

01
頻寬不足

對外高峰擁塞、內部骨幹未及因應大數據與 AI 
應用成長

02
管理效率低

無智慧網管、依賴人工排查，平均故障修復時
間偏長

03
網路穩定性差

缺乏雙路徑備援，單點故障恐中斷教學與科研
活動

04
應用支援不足

缺智能分流與資源調配，難支援智慧教室與醫
學影像

05
網路架構複雜

設備混用、跨單位需求差異大，管理與維護負
擔重

因應對策

後續 3 年將建置異地備援、導入智慧管理與

IPAM、擴增頻寬與智慧分流，並重整網路架

構、深化跨校資安合作。
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第二階段 ·  114–116 年

推動策略與預期效益

七大優化方向，邁向智慧化與跨校協防的資安校園
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114–116 年七大優化方向
針對五大痛點提出對應策略，全面提升資安與網路效能

第二階段

1

業務持續與異地備援

增購儲存設備，於他校區建置資料庫
備援

2

智慧管理與 IPAM

即時監控、異常預警與快速修復，強
化日誌分析

3

頻寬升級與智慧分流

學術／非學術分流，建置備援機制

4

資通與 IoT 稽核

硬體深度掃描盤點，整合網頁統一管
控

5

強化委外資安作業

招標納入規範，加強廠商教育訓練與
檢核

6

重整校院網路架構

劃分網段、設備認證、嚴訂互通政策

7

跨校資安合作

與國立台北商業大學共用雲端服務與
研究

核心方向

由被動防禦轉向主動監控，並以

跨校協防擴大資安量能。
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網路基礎建設升級規劃
以骨幹升級、雙路徑備援與智慧分流打造高韌性網路

第二階段

100G
水湳校區骨幹利用率
提升至 90% 以上

40G
英才校區骨幹
頻寬升級

10G
北港校區骨幹
頻寬升級

備援 穩定性與備援

• 部署雙路徑備援架構，降低中斷風險

• 於他校區建置系統與資料庫備援

• 增購穩定儲存設備保護資料完整性

智慧 智慧分流與管理

• 導入 IPAM 網管工具，即時監控與快速修復

• 學術／非學術流量分流，降低學術網路負載

• 建構低延遲基礎設施，支援 AI 訓練與大數據
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學校量體與三年（114–116）經費規劃
預計投入 1,536 萬元強化端點防護、異地備援與日誌分析

第二階段

100
個單位

1,150
位教職員

175
個資通系統

4
個委外系統

89
個陸製產品

人事費

216 萬

聘任資通安全專職人員

業務費

870 萬

弱掃滲透、ISMS、訓練、端點防護、IPS/IDS、
日誌分析

設備費

450 萬

IPS/IDS 與核心系統異地備援設備

經費總計 1,536 萬元（3 年期） ｜ 每年約 512 萬元，聚焦端點防護、IPS/IDS 與異地備援
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ISMS 績效：組織與管理審查
以資安長為核心落實治理，回應利害關係人關注事項

部分一

1.1 資安長參與

• 112 年 6 月召開管審會議

• 由資安長（主任委員）決策資安政策

• 主任秘書兼資安長參與中心會議

1.2 推動組織與審查

• 105 年成立資安暨個資保護推動委員會

• 一級單位主管組成委員會並出席

• 每年定期管理審查，納入八大議題

1.2.3 利害關係人回應

• 284 項資訊資產，重新檢視 75 項

• 15 項高風險資產（Risk>40）納入汰換

• 4 件學生問題均已回覆

具體成效 已修補 36 項 重大弱點、規劃暑期 Windows 平台更新，且期間無資安事故發生
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ISMS 績效：盤點、風險與內部稽核
資產／系統／IoT 全面盤點，落實風險評鑑與年度稽核

部分一

1.3 資通系統及資訊盤點

• 依資訊資產管理程序書辦理全校盤點更新

• 涵蓋資通系統、IoT 設備與對外網路連線

• 導入自動盤點與流量監控系統

資產／系統／IoT 盤點目標

30%
114 年

➔
60%
115 年

➔
100%
116 年

1.4 風險管理

• 依風險管理程序書執行全校風險評鑑

• 各單位資安窗口協助，無法接受之風險要求改善

1.5 內部稽核

• 每年至少 1 次內部稽核並逐年擴大範圍

• 委外廠商須簽署保密切結並接受查核
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ISMS 績效：委外安全與業務持續
強化委外資安責任，以異地備援確保營運韌性（適用範圍：全校）

部分一

1.6 委外資安要求

• 招標文件明訂資安要求與 ISO 27001 等標準

• 合約加入違約罰則與資安責任歸屬

• 要求設置資安聯絡窗口並定期稽核

• 每年辦理委外人員資安教育訓練

1.7 業務持續運作

• 依業務持續管理程序書辨識核心業務

• 每年辦理業務持續計畫與災害復原演練

• 納入網頁竄改復原情境並每年回復測試

• 建置異地備份與備援架構

適用範圍 ISMS 以全校為範圍訂定資安目標及其達成之量測，並依關鍵營運流程分級表進行資安分級
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強化人員資通安全認知與訓練
分眾強化資安意識，並於系統開發流程落實安全設計

部分二

2.1 提升教職員資安意識

• 新進人員資安認知訓練與必讀宣導

• 社交工程演練被誘騙者加強教育

• 資安事件通報校內程序宣導與演練

• 與亞洲大學、國立台北商業大學合開課程

教職員資安教育訓練達成率

60%
114 年

➔
80%
115 年

➔
100%
116 年

2.2 提升開發人員專業

• 落實 SSDLC 安全軟體發展生命週期

• 系統設計階段嵌入資安要求

• 導入自動化程式碼審查工具

• 偵測 SQL 注入、XSS 等常見漏洞

• 更新前進行風險評估，發現漏洞即時修補驗證
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系統管理量能與危害國家資安產品管理
核心系統集中納管、嚴管遠端維護，並管控陸製資通產品

部分三 ·  四

部分三 ｜ 確保資通系統管理量能

3.1.1
系統集中化

核心系統機房集中納管（執行率 100%）

3.1.2
遠端維護

原則禁止例外允許，定期審查帳號狀態

3.1.3
日誌留存

系統日誌保留 180 天或系統最高值

部分四 ｜ 落實管理危害國家資安產品

4.1.1
禁止採購

網站公告宣導，禁採大陸廠牌資通產品

4.1.2
列冊與汰除

以工具掃描全校列冊管理並排定汰除

4.2.1
出租場域規範

租用場域禁用陸製軟硬體與服務
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學校資安額外作為與創新規劃
導入 AI 智慧網管、深耕技術防禦並推動跨校協防

部分五

5.1 智慧網管與效能

• 部署 AI 網管平台即時監控與定位

• 動態分配頻寬，優先保障科研教學

• 自動化診斷報告，支持智慧教室與醫學
影像

5.2 資安額外作為

• 導入 VANS 弱點通報機制

• 各校區建置 IDS／IPS 入侵偵測防禦

• 建置重要系統異地備援機制

5.3 跨校資安合作

• 與國立台北商業大學建立合作關係

• 共用雲端 SIEM 與威脅情報平台

• AI 資安研究分工，形成跨校協防網絡

責任等級建議 可優先導入 VANS、EDR、GCB、SOC、IDS/IPS、WAF、APT 等應辦事項，並強化異地備份與 HTTPS/TLS 傳輸安全
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總結與未來願景

114–116 年預計投入

NT$ 1,536 萬元

端點防護 ｜ IPS/IDS ｜ 異地備援 ｜ 日誌分析

核心目標

被動防禦 ➔ 主動監控與跨校協防

打造全校 100% 合規、具備 AI 管理能力的智慧數位校園環境
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