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營運
維持不中斷
變得越來越困難

網路安全威脅
與日俱增

需要將工作負載在
雲端平台間(地端)移動

耗時繁複的
手動操作程序

基礎架構
複雜性有增無減



資料保護解決方案的領導者

Forrester Wave: Data Resiliency 
Solutions Q3 2019

IDC: 2H20 Data Replication and 
Protection Growth 

Top 5 Companies by Market Share

Source: IDC, Semi-Annual Software Tracker, 2020H2
Note: Worldwide Data, circle size represents market share

Gartner: 2023 Magic Quadrant for 
Enterprise Backup and Recovery 

Software Solutions

Veeam

Veeam連續六年獲評爲魔力象限領導者



全方位雲端資料管理單一平台

雲端 Cloud.
無論是雲端供應商 AWS，Azure 和
GCP 或是 Kubernetes 皆提供雲原生
備份和恢復。

軟體即服務 SaaS.
保護您的 Microsoft Office 365 資料，
包括 OneDrive for Business ,Teams
還有 Salesforce, 使企業組織可以降
低資料遺失的風險。

應用程式 Apps.
加快應用程式，資料庫和容器的恢復。

虛擬 Virtual. 
Veeam 的虛擬化功能廣泛地保護了
VMware vSphere，Microsoft Hyper-V
和 Nutanix AHV 與
Red Hat Virtualization 等平台。

實體 Physical.
保護您的非結構化 NAS 資料以及實
體機和終端設備，包括 Windows，
Linux，MacOS，AIX 和 Solaris。

資料活化再利用. 
讓備份資料價值提升，可以應用在
推動業務分析，決策還有系統測試/
軟體開發。

協同作業.
使災難恢復計劃自動化，包括建置
流程自動化，文件產出自動化和演
練自動化。

監控與分析.
從資訊基礎架構中取得統一的人工
智能驅動資料管理。

備份與備援. 
為您的雲端，SaaS，虛擬，
Kubernetes 和實體機等工作負載做
集中化資料保護。

儲存與管理 APIs.
與眾多的解決方案和合作夥伴生態
系統相互整合。

選擇最能滿足您獨特需求的服務平台。

地端資料中心 雲端公用雲 BaaS 與 DRaaS
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資料活化再利用

災難還原協同作業

監控與分析

儲存與管理 APIs

備份與備援

雲端可攜性



彈性快速取得資料還原提高系統可用性



VBR 備份儲存庫

已經壓縮 / 重複資料已刪除
的備份檔案

已經壓縮的 NAS 備份檔案

虛擬機器

實體伺服
主機

雲端執行
個體

檔案共用

1

2

3

4

即時復原
多個虛擬主機

即時復原
虛擬機磁碟

即時復原
資料庫 (Oracle, SQL)

即時復原 NAS

可以快速回復誤刪的系統與資料 (即時還原)



Veeam 可以快速恢復需要的資料

Exchange: 
回復任何 Exchange 物件到相同或不同的地方, 匯出, 或 Office 

365

SharePoint: 
瀏覽要回復的物件, 包括已刪除的檔案

Active Directory: 
瀏覽, 比較並回復 Active Directory 物件到相同或不同的地方, 包括
原本的密碼

SQL Server: 
瀏覽並透過 transaction log 的還原, 回復 SQL 資料庫到指定的時間點

Oracle : 
瀏覽並透過 transaction log 的備份及還原能力, 針對任何所支
援的作業系統及 hypervisor 上的 Oracle 資料庫, 回復影像層級
的備份

File and Folder:
回復單一檔案或資料夾到相同或不同的地方, 包含權限

PostgreSQL : 
瀏覽並透過 Veeam GUI直接操作 PostgreSQL 上的資料庫和交
易日誌還原



滿足企業異地備援需求



Veeam 提供異地備份降低本地資料遺失風險

備份檔案拷貝
(Backup Copy)

精細還原

本地機房 異地機房

備份資料
消失!

儲存設備



Veeam 也提供異地備援提供應用程式高可用性

複製
(Replication)

災難發生 !

本地機房 異地機房

服務移轉 (Failover)



活用備份檔案



測試自動備份並驗證
復原能力後未發現任
何錯誤

副本類型：
離線氣隙
或不可修改備份

三種不同的
資料副本

兩種不同媒體 一份異地儲存副本



備份資料複寫 (Backup Copy)

資料遭遇意外(惡意攻擊)而無法使用時
確保其可恢復性

storage snapshots

擁有三份備份檔

Backup Target

存儲在兩種不同
的媒體類型上

保留一份在
異地/離線

Database, Applications, Files & Data

Tape Device
Off-line media

//

Cloud Tier

Nightly 
Backup

8 PM

Nightly 
Backup

8 PM
8 AM 9 AM 10 AM 11 AM 12 PM 1 PM 2 PM 3 PM 4 PM 5 PM

Veeam Leveraging Modern Storage Snapshots

snapsnapsnapsnapsnapsnapsnapsnapsnapsnap



勒索病毒防禦 – Veeam 來防止 !

為什麼?

• 不受到惡意程式攻擊的儲存庫

• 如果正確設定: 內部人員防護

什麼

• 拒絕備份資料的刪除

如何

• 採用 Linux 內的 “immutable

flag”  



自動驗證備份檔案



SureBackup/SureReplica (全自動VM備份驗證)

Production Storage

虛擬機
網路
應用程式

產生報表

Backup Repository

網路隔離的環境線上營運環境

Proxy 
Appliance

虛擬實驗室

資料的自動驗證 & 進一步應用這份資料滿足企業所需



資料中心資源運作如何立即掌握



Veeam 監控和分析

了解資源使用狀態, 以預測使用率和需
求

透過告警來對抗惡意軟體, 幫助識別環
境中發生的異常情況

24.7 監控

檢測和解決問題

自動檢測

惡意活動監控

容量 / 成本規劃

Chargeback

RPO 合規性監控

設定變動追蹤

監控和分析
智慧分析, 識別與解決資料中心常見
問題

對備份 SLA 合規性監控以及透過產
生報告讓您即時瞭解數據保護狀況



Veeam for 
Cloud solution



擁有資料主權，不限任何雲端

Amazon EC2
Amazon RDS
Amazon EFS

Amazon VPC
Amazon S3

Amazon S3 Glacier
Amazon S3 Glacier Deep Archive

Azure VM
Azure SQL
Azure File share
Azure Blob
Azure Blob Archive

Google VM
Google Cloud SQL
Google Cloud Storage
Google Cloud Archive

內部部署

備份

復原

雲端公有雲平台



VMs disks VM
snapshots

Object
Storage

Veeam Backup
for Cloud

Microsoft Azure

Production Backup

Workers Veeam Backup
& Replication™*

Repository

Data Center

VM

Google Cloud AWS Cloud

雲端整合 ( 三大公有雲 )



將備份檔案搬移到雲上

Backup Server

- 即時同步/ 長久保存
- 直接備份至 Object storage

• 可透過政策設定將較長期的備份檔案，搬移到雲端儲存空間，

儲存成本較低

• 可選擇將已完成的備份檔，即時同步到雲端，利用雲端儲存

空間達到3-2-1備份策略目標

On premise

Object storage



Cloud資料還原至地端 (完整還原/精細還原）

精細還原Backup Server

實體機
Windows

Linux

On premise

• 想將上雲的服務，搬回地端

Object storage



將服務搬移到雲上

Backup Server

Direct Restore to Cloud

• 將現有的備份檔，直接於雲端環境還原使用，將雲端作為二線DR站點

• 初期無法立即建置第二座資料中心/異地，但又短期需要擴充/移轉服務，想選擇雲端作為先行目標

• 分階段建置V2C, P2C

實體機
Windows

Linux

On premise

Cloud Compute



To
From

vSphere Hyper-V Nutanix 
AHV

Red Hat 
KVM

Azure
VM

AWS
EC2

Google 
Cloud VM

vSphere ✔ ✔ ✔ ✔ ✔ ✔

Hyper-V ✔ ✔ ✔ ✔ ✔ ✔

Nutanix AHV ✔ ✔ ✔ ✔ ✔ ✔

Red Hat KVM ✔ ✔ ✔ ✔ ✔ ✔ ✔

Windows Agent ✔ ✔ ✔ ✔ ✔ ✔

Linux Agent ✔ ✔ ✔ ✔ ✔ ✔

Azure VM ✔ ✔ ✓ ✔ ✔ ✔

AWS EC2 ✔ ✔ ✓ ✔ ✔ ✔

GCP VM ✔ ✔ ✓ ✔ ✔ ✔

Other Clouds
(agent based)

✔ ✔ ✔ ✔ ✔ ✔

✔ Supported ✓ Supported via Backup Copy



Veeam Backup 
for Microsoft 365



Veeam Backup for Microsoft 365 

*自助還原入口網站僅支援使用現代化應用程式驗證的 Microsoft 365 組織。

保護

Exchange SharePoint

內部部署

Exchange 
Online

SharePoint
Online

商務用
OneDrive

Veeam Backup
for Microsoft 365

Microsoft
Teams

Microsoft 365

復原
透過 Veeam Explorers

Veeam Explorer™ 

for Microsoft Exchange

Veeam Explorer
for Microsoft SharePoint

Veeam Explorer 
for Microsoft OneDrive

還原

傳送

自助還原/
還原作業操作人員*

儲存

匯出

Veeam Explorer 
for Microsoft Teams

多種復原選項

還原

還原

備份複製

備份複製

複製
並防止修改

Amazon 
S3/Glacier 

Microsoft Azure 
Blob/Archive

與 S3 相容

任何物件儲存 進階監控

監控
透過 Veeam ONE

快速導覽儀表板

智慧報表

即時警示

本機儲存

Amazon S3

Microsoft Azure Blob

與 S3 相容

IBM Cloud

與 S3 相容

內部部署
物件儲存

儲存

備份

物件儲存

內部部署

Wasabi 儲存





Veeam for M365 - GUI 精細還原介面



報表



橫向擴充高可用

完善備份備援服務

Protect everything
單一軟體保護全面

VUL License
備份備援一次到位
/Veeam for M365

Easy to Use
簡單直觀操作介面

迅速化解任何危機

很可靠

Immutable Repository
防止勒索軟體加密

Sure Backup
每日備份自動驗證

Instant Recovery
即時還原(VM、DB、AD)

Recovery to anywhere
多種主流平台支援

Store any Device
支援多樣性儲存裝置

超靈活 最簡單

Free your hardware
依服務等級搭配彈性架構

快速彈性部署

即時掛載最快速 支援混合雲架構

大幅降低擁有成本

最佳校園資料保護方案

現代化
資料保護



Reliability
資料最可靠

Simple 
Management
簡單管理

Flexibility
靈活的還原選擇

與擴充

Veeam 提供



Thank you!


