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身分認證與特權管理落實了嗎 ?
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帳密外洩後的風險…
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用戶的密碼強度...... ?用戶的密碼強度...... ?
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夠安全又能記住的密碼是㇐項挑戰…夠安全又能記住的密碼是㇐項挑戰…
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強化身分認證的兩道關卡機制
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1st Pass 2nd Pass

USERNAME &
PASSWORD

DIGITAL ASSET

ONE TIME
PASSWORD

Something you know… Something you have…

User Directory Service Token/OTP Database

Stronger authentication 

 Password maybe compromised (stolen, hacked, shared)

 Stronger authentication is achieved by requiring additional One-Time Password

何謂 雙因子認證 （Two factor Authentication）何謂 雙因子認證 （Two factor Authentication）
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Fortinet 身分識別與網路存取管理 (IAM)
確保使用者在任何地方都是㇐致的登入管控

• 存取權限㇐致
• 多樣化的密碼保護機制、雙因子驗證
• 方便的單㇐登入系統、免除多次登入

的手續、訪客自我註冊系統

集中式的管理系統，省去跨不同
系統身分驗證時的困難度與繁雜度

FortiAuthenticator FortiToken FortiToken Cloud

Forti保全
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(*Web) 
Authentication

Kerberos
RSSO
RADIUS Accounting
Syslog

Generic 
Source

Guest

Internet

SaaS

Employee

FSSO

Certificate Server
(CRL, OCSP, SCEP)

帳號密碼強化

Establish identity through user 
log-in, adaptive, certificate, 

and/or multifactor input

單㇐登入

Improve security with improved 
user experience, i.e. reduce user 

login fatigue

權限控管

Provide information from 
authentication source for use 

in privileged access

FortiAuthenticator

FortiToken

FortiToken 
Cloud

2FA

MFA aaS

*(Web) Authentication: SAML2, oAUTH2, OIDC, RestAPI

(Network) 
Authentication

(Certificate) 
Authentication

System of 
Record 

integration

集中管理 安全存取
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雙因子認證無腦操作雙因子認證無腦操作
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Perpetual License

FortiToken 220

A mini credit form 
factor OTP token

FortiToken 200B / 200BCD

Durable, large display, 
OATH OTP token with 

FortiGuard activation or 
optional encrypted 

activation file.

FortiToken Mobile

Multi platform OATH OTP 
application with push 

notification of login attempts 
and one tap approval

FortiToken 300

• Driverless USB Device

• FIPS-140 compliant

• Economical PKI authentication. 
Use with cryptography apps, 
VPN, web-based apps

FortiToken 400

• FIDO certified

• Passwordless security key

• Use with SSL/VPN, SaaS, or 
FIDO2 supported browsers

FortiToken – Two-Factor Authentication
Multiple Token Options, Easy to Use and Deploy

FortiToken Mobile App Simplifies User Input to 
“Click to Accept”

Hardware Tokens Available – to Suit All Use 
Cases

Self-Service Portal for Guest Access and BYOD

Simple Deployment options

Perpetual Licensing – No Ongoing Fees for 
Locally Managed FortiToken



11© Fortinet Inc. All Rights Reserved.

Support for wide 
range of secure 
authentication 

methods

Physical 

Tokenless

Certificate 

(BYOD) 
API

Mobile

雙因子認證應用介紹雙因子認證應用介紹
• 多樣化的 token 種類，適應不同的應用需求

• 相容 OATH 協定 TOTP (time) based tokens 
(FTK200)

• USB certificate tokens (FTK300)
• 適用 Android, iOS and Windows Mobile的

FortiToken Mobile
• SMS 與 Email 動態密碼. 

 應用範圍
• Windows/Linux 伺服器或個人電腦的登入
• 任何可以透過Radius 通訊協定做身分驗證的設備
• Fortinet設備的管理登入驗證
• VPN連線的使用者登入驗證
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FortiToken MobileFortiToken Mobile
• Two-factor Authentication

• 100% 客戶自定 Token 啟用訊息

• 多種訊息替換變數與語言
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FortiToken MobileFortiToken Mobile
• FortiToken Mobile: 支援 Android, iOS 與

Windows Mobile
• 6 或 8 驗證碼, 30 或 60秒的更新週期
• 免費下載安裝, 支援其他 TOTP  & HOTP 

OATH tokens 例如. Google, Dropbox, Amazon
• 可以透過 QR Code 快速驗證啟用
• 透過 FAC 可以強制啟用 PIN 碼保護機制

• 永久性授權使用
• 用戶端載具遺失，可注銷重新發放
• 用戶離職或調任，可以回收授權重新啟用
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強化微軟作業系統的身分驗證
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802.1X Port Access Control802.1X Port Access Control

• 集中式 有線網路認證
• 集中式 WiFi 認證
• 支援 (PEAP, EAP-TTLS) 認證協定
• 支援透過憑證基礎的認證方式
• 支援網頁認證，可提供靜態密碼、

動態密碼、雙因數認證

有線 / 無線網路認證

FortiAuthenticator

FortiAP

FortiGate



16© Fortinet Inc. All Rights Reserved.

Wi-Fi Access Control – 訪客管理系統Wi-Fi Access Control – 訪客管理系統

• 用戶自行註冊

• 簡訊或郵件認證碼

• 用戶資訊欄位選擇與記錄

• 帳號時效管控

• 過期帳號自動清除

• 社交通訊網站身分授權認證
• Facebook／Google
• Twitter ／ LinkedIn

訪客認證管理

FortiAuthenticator

FortiAP

FortiGate
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開放式的整合生態 – 單㇐身分識別

• Fabric API integrations with FortiAuthenticator and FortiToken to comprehensively secure 
your attack surface 

Technology Partners

PRE-VALIDATED. DOCUMENTED. 
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Fortinet 身分識別與網路存取管理系統

使用者身分的驗證以及使用者權限的控管

結合 FortiToken ，強化密碼的安全性

提供有線與無線網路及 VPN 使用時的身分驗證與憑證
管理

提供訪客管理功能，保障有線和無線網路的安全

單㇐登入功能,整合網路與不同系統服務的繁瑣登入
步驟
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資料出處:https://www.ithome.com.tw/news/

系統管理權限失守
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如何保護您的財產

用心保護，怕被竊取。

隨意取用
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常見權限帳戶
使用與管理痛點

㇐個共享的管理員帳戶
無法進行有效稽核，究竟是誰? 人是誰殺的 ?

管理員帳戶與個人帳戶綁定

傳統常用的方法，安全風險大，
個人帳號失守，整體安全失效。

拆分管理帳號與工作帳號
實務上，難以實踐，並且會導致漏洞。
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特權帳號管理 - 1H、2W、3Safe

What
帳號做了什麼

How
用多久、能用什麼

Who
帳號是誰要用

3

特權活動
監控

驗證使用者身分為合法 活動監控、記錄、監測
分級審核制度

最小權使用權限範圍

2

特權用戶訪問
控管

1

帳戶憑證
管理
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本地帳戶

遠端帳戶：RADIUS

遠端帳戶：AD/LDAP

遠端帳戶：SAML IdP

用戶認證管理

多因子驗證機制(MFA)

- Email OTP

- FortiToken

- FortiToken Mobile

彈性的多因子
密碼機制

來源位址確認

連線時間限制

零信任存取架構

進階的安全
強化機制

FortiPAM - 用戶管理 ( Who )
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FortiPAM - 審核與控管 ( How )

組織可依需求決定審核流程。

啟用後，使用的用戶，要獲得授權後

才能連線主機。

存取流程審核流程最多 3 層。

每㇐層至少㇐位授權者。

核決授權者角色 ，可為 User 或

Group成員。

存取憑證流程審核
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FortiManager SD-WAN 
Overlay Orchestration

FortiPAM - 審核與控管 ( How )
權限控制 - 誰可以連線

管控政策
 Inherit Policy - Enabled: 

由上至下層群組套用㇐致的權限原則

 Inherit Policy - Disabled: 

可透過自訂套用至不同的子群組。

使用權限
 可套用至使用者及群組。

 可細緻設定連權限 :

- view, list, add, edit, owner
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FortiPAM - 監控與紀錄( What )
凡走過必留下足跡

支援全會話錄影 。

會話使用期間滑鼠點擊、鍵盤活動紀錄。

影像保留紀錄政策。
 可自定義會話錄影保留政策。

會話錄影紀錄 紀錄

Logs

 存取紀錄。

 簽出、簽入紀錄。

 操作紀錄。

Events

系統紀錄。

使用者活動紀錄。
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FortiPAM - 安全強化 ( Safe )
Secure File Transfer, Securing Secrets and Monitoring

檔案交換惡意威脅偵測

可聯動 FortiSandbox、

FortiNDR 偵測已知、未知

Zero-day 惡意程式。

支援 WinSCP、WinSMB。

檔案安全傳遞

TPM 加密機制
 TPM in Hardware Models 。

 vTPM in Virtual Machine。

系統資料
安全保護

SSH 風險性指令控制。

使用者及連線監控。

監督
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應用情境
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安全的使用接入點

Information 
Technology (IT)

Operational 
Technology (OT)

IT網路 外點

iDMZ NETWORK

PROCESS NETWORK CONTROL NETWORK

FIELD NETWORK

Internet

JumpboxHistorian
HMI

Operator SCADA 
Server PLC DCS DDC

Radius + VPN 
Server

Radius + VPN 
Server

Pump

Fan

Valve

OT 系統區防火牆
OT 系統區交換器 OT 控制區防火牆

OT 控制區交換器

OT 邊際防火牆
OT 邊際交換器

++

基礎防火牆

員工

協力廠商

FortiPAM
Application Gateway
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User : Admin

User : Pam

最多可以設定3階審核

使用管控 - 審核授權
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虛擬環境管理強化： ESXi Mgmt
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安全協定保護 - Web RDP

保護 RDP 協定

“避免直接暴露”
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操作的安全性 - 指令過濾器

保護系統操作 “避免無意或蓄意的指令”
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紀錄資料
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Daily Report
每日報表整理連線的時間、次數與人員的連線紀錄
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Why 
Fortinet?

Easy To Security
特權帳號不外露，降低數據洩露風險

提高資安防護。

Easy To Tracking
活動監控、記錄，強化資安合規與追蹤

Easy To Manager
使用者認證與連線授權，落實資安控管

Fortinet Security Fabric 
安全織網 全面-整合-自動
防護點線面，整合不落單
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感謝您的聆聽




