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• 資通安全管理法（107/5/11制定、107/6/6公布、108/1/1施行）

• 可由全國法規資料庫查詢
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030297

現行資料稽核與保護政策
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• 高等教育深耕計畫第二期 –三、主冊專章（資安強化）
• 由政府（教育部）提供經費補助，落實資通安全法於教育單位

• 工作要項-管理面
• 資通系統責任分級及防護基準(1次/年)

• 資訊安全管理系統之導入，聘任資通安全專責人員

• 內部資通安全稽核(1次/2年)

• 業務持續運作演練(1次/年)

• 限制使用危害國家資通安全產品

• 工作要項-技術面
• 安全性檢測(2次/年)

• 資通安全健診/滲透測試(1次/2年)

• 工作要項-認知與訓練
• 資通安全防護

• 資通安全教育訓練

• 資通安全專業證照及職能訓練證書

現行資料稽核與保護政策
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• 教育單位校際現況

• 普遍與業界資通安全顧問公司合作，導入資通安全稽核並通
過國際標準認證取得資安 ISO27001 / 個資 ISO27701證書，
滿足政府（教育部）對於落實資通安全管理法於教育單位之
各項施行要求

• 層級由資訊管理單位拉高位階至全校範疇

• 要做到校級全面性資安管理仍是一項重大挑戰

• 各校組織架構多元，經費來源與挹注比例

• 組織單位的重視程度與信任

• 面對法規與時俱進的修正，技術面是否能對應跟上

• 人員的資安認知與素養建立

• 業界顧問公司協助認證依責任區域範圍計價

現行資料稽核與保護政策
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• 以國立臺中科技大
學落實全校性資安
稽核為實例，盤點
全校性組織架構

• 設置專責人員綜理
與推動資安業務：

副校長：資通安全長

電算中心主管：執行
秘書

各單位一級主管：資
訊治理委員會成員
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• 基於資訊安全管理系統 ISO 27001（Information Security 
Management System，ISMS）架構，建立全校性資安管
理四階文件，依據資訊安全組織程序書所設置的資通安全組
織架構：
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資訊治理管理委員

資訊安全規劃組

資安執行組 緊急處理組

內部稽核組
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• 對資通安全組織進行人員編制，原則上由資訊中心人員綜
理執行大部分的資通安全業務，再由資訊治理委員會成員
之教學與行政單位主管協助全性校資通安全業務推動：

職務 職稱 姓名

資訊治理
管理委員會

資訊安全長 副校長 陳同孝

委員 秘書室主任祕書 李建平

委員 教務長 陳同孝

委員 學務長 李俊杰

委員 總務長 林春宏

委員 研發長 王慈娟

委員 人事主任 鄭惠芳

委員 主計主任 周儀芳

委員 進修部校務主任 魏中瑄

委員 空中學院校務主任 葉志權

委員 軍訓室主任 陳永隆

委員 推廣部主任 林銘昌

委員 電算中心主任 柯志坤

委員 圖書館館長 戴錦周

委員 校務研究中心中心主任 黃健哲

委員 稽核室主任 黃淑惠

委員 國際事務長 嚴嘉琪

委員 職涯中心主任 李金玲

委員 語言中心主任 程春美

委員 體育室主任 吳忠芳

委員 環境與安全衛生中心中心主任 藍儒鴻

委員 通識教育中心主任 韓聖

委員 商學院院長 李國瑋

委員 資訊與流通學院院長 黃秀美

委員 中護健康學院院長 盧冠霖

委員 智慧產業學院學院院長 林正堅

委員 設計學院院長 蕭家孟

委員 語文學院院長 李右芷

職務 職稱 姓名

資訊安全
規劃小組

委員兼召集人 電算中心主任 柯志坤

委員 教學資訊組組長 林真伊

委員 網路工程組組長 張倉銓

委員 校務資訊組 林煒凌

資安執行組

組長 網路工程組組長 張倉銓

組員 網路工程組 林明煌

組員 教學資訊組 張化仁

組員 教學資訊組 林宇健

組員 教學資訊組 許玉玲

組員 網路工程組 李忠澤

組員 網路工程組 洪彩柔

組員 校務資訊組 邱漢卿

組員 校務資訊組 郭懿萱

組員 校務資訊組 劉容安

組員 校務資訊組 陳秀秀

組員 校務資訊組 巫宗和

組員 校務資訊組 鄭于容

組員 校務資訊組 張瑋純

組員 校務資訊組 廖育慈

組員 校務資訊組 陳佳妤

組員 校務資訊組 陳英吉

職務 職稱 姓名

內部稽核組

組員 教學資訊組 張化仁

組員 校務資訊組 郭懿萱

組員 網路工程組 林明煌

組員 網路工程組 李忠澤

組員 校務資訊組 巫宗和

組員 校務資訊組 陳秀秀

緊急處理組

組長 校務資訊組 林煒凌

組員 校務資訊組 陳秀秀

組員 校務資訊組 郭懿萱

組員 教學資訊組 張化仁

組員 網路工程組 林明煌

組員 網路工程組 李忠澤

資通安全專責人員
組員 教學資訊組 張化仁

組員 網路工程組 林明煌
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歷年管理審查會議

◼ 104年 12月

◼ 105年 5月、12月

◼ 106年 6月、10月

◼ 107年 6月、12月

◼ 108年 6月、12月

◼ 109年 6月、9月

◼ 110年 1月、8月

◼ 111年 1月、10月

◼ 112年 1月
會議決議

呈送
校長核示

持續改善

ISMS運作情形報告

資安議題討論

前次內/外稽缺失改善情形

校內資安問題報告

前次會議執行情形追蹤報告

政府資安個資政策法令

機關自行內部稽核

資訊安全委員會
管理審查會議

• 資通安全組織運作情形

• 資安管理與校級內控制度融合，落實自我監督機制（每年1次）

• 管理審查會議（每年平均2次）
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•重要資安歷程
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•盤點校級資通系統（三大核心資通系統）

學校首頁服務

25%

校務行政系統服務

25%

單一簽入系統服務

25%

校園網路服務

學術網路服務

25%

學校首頁服務

校務行政系統服務

單一簽入系統服務

校園網路服務

學術網路服務

⚫網路服務

⚫全球資訊網

⚫校務行政業務⚫校務行政業務
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• 資安事件通報應變，通報流程清楚，彙整分析，防範未然
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• 資訊安全管理架構
• ISO27001資訊安全與ISO27701個人資訊管理標準管理審查相關項
目報告

相關法規與施行單位政策之符合性

業務永續運作管理
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開
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業
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全
管
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實
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與
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安

全加
密
管
理

存
取
控
制
安
全

資訊資產分類與管制

人力資源安全與教育訓練

資訊安全組織

資訊安全政策訂定與評估

資
訊
安
全
管
理
系
統
之
稽
核

14 個
控制領域

35個
控制目標

114個
控制措施

(

每
個
控
制
領
域
會
包
含
多
個
控
制
目
標
；
每
個
控
制
目
標
會

對
應
一
個
以
上
的
控
制
措
施)
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• 降低資安事件發生
• 因應行政院國家資通安全相關規定，持續推動導入政府組態基準

(Government Configuration Baseline，GCB)設定，強化機關資
通訊終端設備之資安能力，降低資安事件發生機率，後期公文通
知，教育單位為非必要性實施

• 但有公文通知查核學校是否有落實資通安全弱點通報系統
(Vulnerability Analysis and Notice System，VANS)，要求回報
結果。VANS主要是結合資訊資產管理與弱點管理，掌握整體風險
情勢，並協助機關落實資通安全管理法之資產盤點與風險評估應
辦事項

維護GCB管理系統

1. 持續維護已建置的GCB管理系統。

2. 目前共有220台個人電腦已導入GCB（含文書組46台電腦）。

3. 持續維護GCB組態範本。
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• 歷年資通安全經費配置：
• 資安經費占機關資訊設備經費比1.7%，112年計入高教深耕計畫
補助

• 歷年資安經費編列偏高，主要用於提升人員認知素養，如圖所示
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• 資安專職人員確實透過受訓並取得證書，佐證能力適任
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▲ISO27001v2013主導稽
核員證照

▲通過教育體系資通安
全專業課程評量

▲ISO27701v2019主導稽
核員證照
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• 非資安專職人員參訓取證
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▲IBS10012:2017個資保護LA證書 ▲ISO27701:2019個資保護LA證書

學界實例-臺中科大



• 資訊中心機房座落位置
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臺中科大主機房
位於資訊大樓2樓

學界資安稽核實例-臺中科大



Prof. Chih-KunKe, National Taichung University of Science and Technology 19

•機房環境
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• 機房環控
• 空調
• 水泵
• 水塔
• 溫度
• 濕度
• UPS
• 漏水
• 消防

Prof. Chih-KunKe, National Taichung University of Science and Technology 20

學界資安稽核實例-臺中科大



• 機房環控-空調冷熱通道
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• 資安認證檢核

• 內稽：整合內控查核受稽單位業務是否符合資安規範

• 管理審查會議：依法規變動與稽核審查實際情況進行調整

• 違規缺失：若稽核過程中發現，開立矯正通知單限期改善

• 外稽：由第三方公正單位進行稽核

• 取證：若稽核過程與結果沒有發生缺失，或通知缺失已改善，

將送公正單位認證，申請取得ISO27001資安認證通過證明。

註：目前國內教版已經停止協助教育單位認證，現行教育單位通常與業界資安顧問公司合作，協助取

得資安國際認證。

Prof. Chih-KunKe, National Taichung University of Science and Technology 22

學界資安稽核實例-臺中科大



•資安政策內容、目標
• 四大量化指標政策
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01
保護業務服務之安全，確保資訊
需經授權人員才可存取資訊，以
確保其機密性。

02 建立業務永續運作計畫，以確保
本中心業務服務之持續運作。

03
保護業務服務之安全，避免未經
授權的修改，以確保其正確性與
完整性。

04 確保本中心各項業務之執行須符
合相關法令或法規之要求。

學界資安稽核實例-臺中科大



• 委外廠商管理
• 38個查核項目管理委外廠商。

• 各處室資訊委外作業，遵循「委外廠商資通安全要求查核表」。
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招標

決標

驗收

維護

⚫廠商通過ISO 27001驗證。
⚫依系統等級將廠商提供之資安防護基準作為列入評選項目。

⚫簽署個資保護條款。
⚫要求簽署廠商及外部人員保密切結書。

⚫驗收時提供安全弱點掃描報告。

⚫系統需符合IPV6協定。
⚫依合約規定定期舉行會議檢討。
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人員類別 日期 教育訓練課程名稱 時數 梯次
應達成
人數

已達成
人數

達成率

一般主管 03/25
111年度臺灣學術網路防範惡意電子郵件社交工程
演練宣導教育訓練

3 1 50 50 100.00%

資安
專職人員

03/28
111年度臺灣學術網路防範惡意電子郵件社交工程
演練宣導教育訓練

3 1 33 33 100.00%

一般
使用者

09/30 個人資料保護法與案例宣導 3 1 105 50 47.62%

資安
專職人員

08/30
(上午及下午)

個人資料盤點與風險評鑑實務
(含個資盤點與風險評鑑管理平台線上操作/電腦教
室上課)

3 2 68 40 58.82%

資安
專職人員

10/07
各單位導入ISMS以全機關為範圍教育訓練課程
(含資安設備盤點與管理線上操作/電腦教室上課)

3 1 64 35 54.69%

資安
專職人員

10/07
各單位資通安全責任等級分級教育訓練課程
(含資安設備盤點與管理線上操作/電腦教室上課)

3 1 68 31 45.59%

資訊人員 10/28 個人資料保護管理制度及內部稽核實務課程 3 1 82 36 43.9%

• 資訊安全與個人資料保護教育訓練課程
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• 資通系統相關資訊資產風險評鑑
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1 2 3 4 6 8 9 12 16 24 48 總計

通訊 0 4 0 4 4 8 0 10 0 0 0 30

資料 1 3 0 7 4 8 3 1 0 2 0 29

硬體 17 4 0 0 5 4 0 2 1 2 1 36

軟體 1 10 2 7 2 1 0 2 2 0 0 27

人員 1 4 2 3 0 9 0 7 0 2 0 28

文件 2 1 2 6 1 1 0 3 0 0 0 16

環境 0 0 2 0 8 0 0 5 1 1 1 18

總計 22 26 8 27 24 31 3 30 4 7 2 184

資產類別

風險值

全校資訊資產共計
112項，及鑑識出
184項風險項目。
• 通訊類：30項
• 資料類：29項
• 硬體類：36項
• 軟體類：27項
• 人員類：28項
• 文件類：16項
• 環境類：18項
可接受風險值，建議值為65
（不含）以下。各項資訊資產
風險值高於可接受風險值65
（含）以上者，將於「風險改
善計畫表」中提出風險控管之
建議方案。本次未超過風險值.
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•落實核心資通系統業務衝擊分析
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• 實地(第三方)稽核與改善
• 109年實地稽核2項缺失（正式表單版本不一致、未建立外部廠商
聯繫清單），已於109年年底前全數改善完畢。
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去識別化

去識別化

學界資安稽核實例-臺中科大



• 實地(第三方)稽核與改善
• 110年實地稽核2項缺失（外部廠商聯繫清單未更新、預計汰除故
障設備未列清冊），已於110年年底前全數改善完畢。
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學界資安稽核實例-臺中科大



•資安業務實務案例、需求與省思
• 核心伺服器管理面向

• SQL injection：課程實驗、資訊揭露與收斂

• 帳號權限管理：幽靈帳號、廠商臨時帳號、伺服器登入登載
不實

• 代管廠商主機：遠端桌面感染、誤植他校系統

• 核心系統被內殖服務：挖礦服務、虛擬貨幣

• 網路資料傳輸面向
• 國外駭客網路攻擊：協同區網中心共同防禦

• 明文傳遞機敏性個人資料：全面導入網路傳輸加密保護機制

• 使用者管理面向
• 私建NAS系統，病毒流竄

• 私建無線熱點（Access Point）導致同網段網路問題

資安實務需求與省思
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• 政府與教育部重視資訊安全環節
• 教育單位應配合稽核政策申請資安計畫補助-資安專章

• 資料散佈在各校務系統需統合及確保安全性
• 透過單一簽入機制導入一站式服務，後端需資料中心統合
各種異質性系統資料，要如何發掘結構化與非結構化數據？

• 資料存取監控
• 監控各權限正常、異常存取資料程序，是否有數位儀表板

(Dashboard)功能提供警示、保護機制？

• 座落於混合雲中的定位
• 重要個資應留於地端（私有雲），公開資料與去識別化資
料上雲（公有雲），是否有整合軟硬體產出的資訊，進行
混合雲風險管控與分析資訊，提早更新使用模式的機制？

實務需求與省思
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• IBM是市場上悠久穩健的品牌，在資訊領域的發
展脈絡中，這是毋庸置疑的。

•基於本場次開場講者對IBM Guardium軟體介紹，
Guardium提供良好的資料稽核保護與合規性安全。

•教育單位就實際使用經驗分享，過去國立臺中科
技大學電子計算機中心在校務系統伺服器維運，
確實在使用IBM Guardium軟體時，其提供穩定
好用、完整的在地支援、資料存取類型支援是豐
富的。

總結
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謝謝來賓聆聽與指教！！

Thank you for your attention!!
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