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New Feature

全方位的資安 成功案例分享
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Score : 10 / 100
NP7 新晶片問世

AI 防毒機制的導入

自動化腳本機制

Line, Teams 等通訊軟體整合

Gartner 領先的 SDWAN

控管 Youtube 頻道

原廠支援客製化 IPS, App

IoT / OT 辨識及防護
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• Fortinet 的產品互相可以做到自動化及統一管理的功能

Fortinet 大家族齊聚一堂

• 整合 Fortinet 安全織網

• 協同運作資安評級量化

• 資安事件觸發一角、聯防全網

• 圖形化介面呈現

Score : 10 / 100
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一機在手，希望無窮 Score : 20 / 100
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你的專屬資安助理: Outbreak Alert
• FortiGuard 資安事件爆發警報將成為向客戶和合作夥伴傳達重要信息的機制。
• 當發生對網路安全產生重大影響並影響眾多組織的資安事件與攻擊時，即時更新 FortiGuard 爆發警報的鏈接
• 可以產出 HTML、PDF、XML 和 CSV 格式的報告

Score : 30 / 100
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Fortinet 鐵三角

FortiGate

FortiSwitch FortiAP

資安
鐵三角

易於部署，安全，擴展和管理

IPS

Web 
Filtering

Application

Control

Anti-Virus

Botnet

Score : 40 / 100
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資安導向的網路環境 – NAC 

設備識別：IP Camera

Assign VLAN : Camera-VLAN

Firewall Policy : Deny Access Internet

IPCamera-1

IPCamera-2

IPPhone-1

IPPhone-2

FortiSwitch

FortiSwitch

FortiGate

設備識別：IP Phone

Assign VLAN : Phone-VLAN

QoS Policy : QoS Priority High

Score : 40 / 100
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VPN ZTNA

Client VPN Concentrator 

OFF Network

Cloud

Client ZTNA Access Proxy 

ON/OFF Network
Data Center

基於網段的存取

登入時一次性的檢查

傳統的防火牆控制策略

針對指定應用服務提供存取

持續性的資安狀態檢核

使用者狀態上下文規則控制策略

Cloud

Data Center

Score : 50 / 100
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利用既有已投資的公司資產(次世代防火牆)

• 大多數的 ZTNA 解決方案是 SASE 服務商其中一項資安功能選項，
伴隨著昂貴的訂閱費用

• 透過 FGT 可更快速的存取本地資料中心內的服務與資源

• 可運用 Fortinet SD-WAN, SD-Branch, Security Fabric 整合方案

專注於安全提升的 (“Secure ZTNA”)

• 延展 FGT 防護至企業提供服務的任何地方

• 存取流量穿越業界領導品牌 FortiGate 資安防護技術

• 提供 FortiGuard Labs services

資安完整覆蓋

• 只需啟用 FortiGate 和 FortiClient 中的 ZTNA 功能即可！

• 輕鬆的從 VPN Access 數位轉型至 ZTNA

Fortinet ZTNA 優勢
資安完整覆蓋 vs. 其他 ZTNA 解決方案

Score : 50 / 100
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FortiSIEM

SOC 資料集中
內建 250 萬筆惡意 IP

可整合外部情資

Line 告警

Fortigate
自動阻擋惡意連線

Aruba 
自動隔離惡意使用者

Score : 60 / 100
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SOC 中心

Score : 60 / 100
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傳統資安 Mind

防禦不可能做到 100%

Score : 70 / 100
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以駭客來思考的 Mind

讓攻擊無法 100 % 成功

Score : 70 / 100



15©  Fortinet Inc. All Rights Reserved.

Score : 70 / 100

制作誘餌

駭客開始攻擊假主機

通知 Fortigate

Fortigate 阻攔駭客
避免攻擊到真的主機
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Why FortiDeceptor

新世代解決方案：
利用部署誘餌，即時引出內部及外部的侵入者

並且聯動第一時間做防護。

IPS – 入侵偵測

AV – 惡意軟件偵測

WF – 網頁瀏覽偵測

ARAE – 自動尋找弱點

RTT – 即時找尋駭客蹤跡

Score : 70 / 100
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FortiEDR，勒索不再怕 Score : 80 / 100

行為分析路徑關聯 扼殺勒索
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整合 Fortigate，全面性防禦 Score : 80 / 100

端點連線上新的 C&C 連線

通知 Fortigate 零日攻擊保護

即時阻攔所有其他相同 C&C 連線
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Score : 90 / 100

Security-Driven Networking Adaptive Cloud Security

FortiGuard Security Services Open EcosystemFabric Management 
Center - NOC

Zero Trust Access

Fabric Management Center - SOC

LAN Edge WAN Edge DC Edge Cloud Edge

FortiGate

FortiExtender

FortiAP

FortiSwitch

FortiSASEFortiGate 
SD-WAN

FortiProxy FortiISolator

Network Platform Applications

FortiGate 
VM

FortiDDos

Multi-cloud 
SD-WAN

FortiCASB FortiCWP

Cloud Security 
Posture 

Management

FortiWeb FortiMail

FortiADC FortiGSLB
FortiToken

FortiNACFortiClient

FortiAuthenticator

FortiMonitor

FortiManager

FortiCloud

Endpoint Breach Incident Response

FortiXDR

FortiEDR
FortiAnalyzer FortiSIEM

FortiISOAR

FortiSandbox

FortiAI

FortiDeceptor

FortiGuard MDR 
Service

SOC & NOC User Security

User Security

Device Security

Content Security

Advanced 
SOC/NOC

Web Security

Connector Fabric API

DevOps Extended Fabric
Ecosystem

FortiCamera

FortiVoice

Bundled Security

Appliance VM Hosted Cloud Software Container
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對抗 APT ，保持 ATP 的 Mind

FortiDeceptor

故佈疑陣

隱身其後

即時防禦

FortiSIEM

面面俱到

關聯分析

自動聯防

Security Mind

With Fortinet

Score : 100 / 100




