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我們有什麼資料 多久備份 認識與導入
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Forrester Wave: Data Resiliency 
Solutions Q3 2019

IDC: 2H20 Data Replication and 
Protection Growth 

Top 5 Companies by Market Share

資料保護解決方案的領導者

Source: IDC, Semi-Annual Software Tracker, 2020H2
Note: Worldwide Data, circle size represents market share

Gartner: 2021 Magic Quadrant for 
Enterprise Backup and Recovery 

Software Solutions

Veeam

Veeam連續五年獲評爲魔力象限領導者
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資料重複使用

協同作業

監控與分析

儲存、分析和管理 APIs

備份與備援

地端資料中心 雲端公用雲 BaaS 與 DRaaS

雲端 SaaS 應用程式 虛擬 實體

Veeam全方位雲端資料管理單一平台

選擇最能滿足您獨特需求的服務平台。

雲端.
專為雲端供應商 AWS，Azure 和GCP  
構建的雲原生備份和恢復。

SaaS.
保護您的 Microsoft Office 365 資料，
包括 OneDrive for Business 和Teams，
使企業組織可以降低資料遺失的風險。

應用程式.
加快應用程式，資料庫和容器的恢復。

虛擬.
Veeam 的虛擬化功能廣泛地保護了
VMware vSphere，Microsoft Hyper-V  
和 Nutanix AHV。

實體.
保護您的非結構化 NAS 資料以及實
體機和終端設備，包括 Windows，
Linux，Mac，AIX 和 Solaris。

資料再利用.
讓備份資料價值提升，可以應用在
推動業務分析，決策還有系統測試/ 
軟體開發。

協同作業.
使災難恢復計劃自動化，包括建置
流程自動化，文件產出自動化和演
練自動化。

監控與分析.
從資訊基礎架構中取得統一的人工
智能驅動資料管理。

備份與備援.
為 您 的 雲 端 ，SaaS， 虛 擬 ，
Kubernetes 和實體機等工作負載做
集中化資料保護。

儲存、分析和管理 APIs.
與眾多的解決方案和合作夥伴生態
系統相互整合。
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Use an eyedropper 

Veeam corporate 

災難在很多時候真的不是天然造成的

#1 三寶員工 我們剛來的新人不小
心誤刪老闆的電子郵
件信箱, 現在還救不回
來!
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Veeam corporate 

可以快速回復誤刪的系統 (即時還原)

vPower

Backup storageProduction storage

線上移轉

數分鐘內
立即上線 !

在 3 到 5 分鐘內從 “備份檔案” 或 “儲存快照” 啟動任何虛擬機

實體機備份 (Veeam Agent)

✓ Linux
✓ Windows

虛擬機備份 (Veeam Backup & Replication)

✓ Hyper-V
✓ Nutanix AHV
✓ VMware

雲端工作負載備份
✓ 透過如 Veeam Backup for AWS 或

Veeam Agent 所保護的各式雲端虛擬機

已壓縮且已透過重複
資料刪除的備份檔案

同時啟動多個VM且沒有數量上限
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Veeam 可以快速回復誤刪的資料

Exchange: 
回復任何 Exchange 物件到相同或不同的地方, 匯出, 或 Office 365

SharePoint: 
瀏覽要回復的物件, 包括已刪除的檔案

Active Directory: 
瀏覽, 比較並回復 Active Directory 物件到相同或不同的地方, 包括原本的密碼

SQL Server: 
瀏覽並透過 transaction log 的還原, 回復 SQL 資料庫到指定的時間點

Oracle : 
瀏覽並透過 transaction log 的備份及還原能力, 針對任何所支援的作
業系統及 hypervisor 上的 Oracle 資料庫, 回復影像層級的備份

File and Folder:
回復單一檔案或資料夾到相同或不同的地方, 包含權限
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外部威脅常會導致服務無法存取

#2 無預警的威脅 機房內的數百台機器被駭
客入侵! 而且它們都被加
密完全登入不進去了!
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如何避免勒索病毒的攻擊

1 確保軟體有定期更新

2 透過資安團隊執行資安威脅分析:
a. 經由滲透測試找出任何漏洞

3 給予員工關於資訊安全觀念的培訓:

a. 不要開啟來自於可疑或未知來源所寄來的附件檔
b. 如果病毒開始感染公司網路要立即通知相關人員

4 每天執行所有資訊的備份

5 備份所有資訊並存放到安全及異地空間

資料來源: TechRepublic - How to avoid ransomware attacks

http://www.techrepublic.com/article/10-tips-to-avoid-ransomware-attacks/
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測試自動備份並驗證
復原能力後未發現任
何錯誤

副本類型：
離線氣隙
或不可修改備份

三種不同的
資料副本

兩種不同媒體 一份異地儲存副本
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以下裝置避免被勒索病毒入侵

透過 Veeam 將備
份檔案寫入磁帶

透過 Veeam 將備
份檔案寫入重覆資
料刪除裝置
或以特殊權限連接
存儲裝置

透過 Veeam 將備
份檔案存放到本地
物件儲存內

S3 相容物件儲存

透過 Veeam 整合
Linux 備份空間達
成檔案不可更變

Linux Repository
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勒索病毒攻擊 – Veeam 來防護 !

為什麼?

• 不受到惡意程式攻擊的儲存庫

• 如果正確設定: 內部人員防護

什麼

• 拒絕備份資料的刪除

如何

• 採用 Linux 內的 “immutable

flag”  
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潛伏期長 , 如何避免重複感染 (安全還原)

Veeam
Backup & Replication

Backup repository

1.選擇還原點

4c. 如果有任何感染 –
停止還原動作

4b. 如果有任何感染 –
關閉網路執行還原動作

Mount Server

2.從備份檔案將還原出來的
磁碟直接掛載到備份主機上

4a. 沒有任何問題 –
執行還原動作

3.驅動防毒軟體掃描已掛載的
磁碟卷內容
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你有驗證過你的備份或備援資料嗎 ?

#3 備份檔在備份後從來
沒查看驗證過?
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SureBackup/SureReplica (全自動VM備份驗證)

Production Storage

虛擬機
網路
應用程式

產生報表

Backup Repository

網路隔離的環境線上營運環境

Proxy 
Appliance

虛擬實驗室

資料的自動驗證 & 進一步應用這份資料滿足企業所需
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我們在過去幾年的時間內, 曾遭遇的災難

本地機房無法提供穩定的服務

#4 機房忘了擺乖乖?
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Veeam 提供異地備份降低本地資料遺失風險

備份檔案拷貝
(Backup Copy)

精細還原

本地機房 異地機房

備份資料
消失!

儲存設備
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Veeam 也提供異地備援提供應用程式高可用性

複製
(Replication)

災難發生 !

本地機房 異地機房

服務移轉 (Failover)
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但是… 如果沒有異地機房, 該如何規劃異地備份及異地備援呢?
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Veeam for 
Cloud solution
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Proxy Server

Repository Server

與Cloud彈性協同合作

Veeam Backup Server

Cloud Compute
Veeam Backup for Azure
Veeam Backup for AWS
Veeam Backup for GCP虛擬化平台

- Vmware
- Hyper-V
- Nutanix 

實體機
- Windows
- Linux      

Object storage
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擁有資料主權，不限任何雲端

Amazon EC2
Amazon RDS
Amazon EFS

Amazon VPC
Amazon S3

Amazon S3 Glacier
Amazon S3 Glacier DeepArchive

Azure VM
Azure SQL
Azure Blob
Azure Blob Archive

Google VM
Google Cloud Storage
Google Cloud Archive

內部部署

備份

復原

雲端公有雲平台
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Use an eyedropper 

Veeam corporate 將備份檔案搬移到雲上

Backup Server 即時同步/ 長久保存

• 可透過政策設定將較長期的備份檔案，搬移到雲端儲存空間，

儲存成本較低

• 可選擇將已完成的備份檔，即時同步到雲端，利用雲端儲存

空間達到3-2-1備份策略目標

On premise

Object storage
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Use an eyedropper 

Veeam corporate Cloud資料還原至地端 (完整還原/精細還原）

精細還原Backup Server

實體機
Windows

Linux

On premise

• 想將上雲的服務，搬回地端

Object storage
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Veeam corporate 將服務搬移到雲上

Backup Server

Direct Restore to Cloud

• 將現有的備份檔，直接於雲端環境還原使用，將雲端作為二線DR站點

• 初期無法立即建置第二座資料中心/異地，但又短期需要擴充/移轉服務，想選擇雲端作為先行目標

• 分階段建置V2C, P2C

實體機
Windows

Linux

On premise

Cloud Compute
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機房內仍有不少實體機器要保護

#5 實體機器的美麗與憂愁

我們機房 99% 都虛擬化
了, 不過還是有一些 x86 
實體主機需要保護

咳咳…
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實體機

備份存放庫

Veeam 
Agent

Veeam SOBR –
Capacity Tier

集中管理實體機統一部署Agent

Veeam Backup & 
Replication

◼ Bare metal recovery

◼ Export as virtual disk

◼ Instant Recovery to VMware & Hyper-V

◼ Application item recovery

◼ Restore guest files

◼ Restore to Amazon EC2

◼ Create Recovery Media
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Veeam Agent for Microsoft Windows 支援
Both 64-bit and 32-bit (where applicable) versions of the following operating 
systems are supported1:
•Microsoft Windows Server 2022
•Microsoft Windows Server 2019
•Microsoft Windows Server 2016
•Microsoft Windows Server Semi-Annual Channel (including version 1909)
•Microsoft Windows Server 2012 R2
•Microsoft Windows Server 2012
•Microsoft Windows Server 2008 R2 SP12

•Microsoft Windows 10 (starting from version 1607 up to version 1909)3

•Microsoft Windows 8.1
•Microsoft Windows 7 SP1

Cluster
• Microsoft Windows Server Failover Clusters, 
• Microsoft SQL Server Failover Cluster Instances, 
• SQL Always On Availability Groups
• Microsoft Exchange Database Availability Group

參考連結:

https://helpcenter.veeam.com/docs/agentforwindows/use
rguide/system_requirements.html?ver=50

https://www.veeam.com/kb2463

https://helpcenter.veeam.com/docs/agentforwindows/userguide/system_requirements.html?ver=50
https://www.veeam.com/kb2463
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Veeam Agent for Linux 支援

參考連結:

https://helpcenter.veeam.com/docs/agentforlinux/usergui
de/system_requirements.html?ver=50

Linux kernel 2.6.32 or later1 is supported.
Both 64-bit and 32-bit versions (if applicable) of the following 
distributions2 are supported:
•Debian 8.0 – 10.33

•Ubuntu 14.04, 16.04, 18.04, 19.103

•RHEL 6.0 – 8.14

•CentOS 6.0 – 8.14

•Oracle Linux 6 – 8.1 (RHCK)3

•Oracle Linux 6 (starting from UEK R1) – Oracle Linux 7 (up to UEK R5 U2)3

•SLES 11 SP4, 12 SP1 – 15 SP1
•SLES for SAP 11 SP4, 12 SP1 – 15 SP1
•Fedora 30 – 313

•openSUSE Leap 15.1
•openSUSE Tumbleweed3

https://helpcenter.veeam.com/docs/agentforlinux/userguide/system_requirements.html?ver=50
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雲端 郵件 / 檔案 / 網站 備份需求 ?

#6 雲端資料保護 (Office 365 備份與還原)

雖然採用了微軟 Office 365, 
但是重要資料還是需要備份
下來*… 聽說資料要自己負責!

• 微軟透過 Shared Responsibility Model 說明資料為使用者自行負責
https://aka.ms/sharedresponsibility

https://aka.ms/sharedresponsibility
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VBO for 
Microsoft office 365
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保存政策 : Microsoft 提供了哪些?

收件匣或檔案夾資料

已刪除的項目 (回收桶)

自動封存的資料 (設定為一個月執行)

SharePoint Online 刪除的網站與項目

Office 365 備份及保存政策僅能在你的資料遺失時提供有限的保護, 但不應該作為一個完整的備份解決方案. 

保存政策總是在演進, 且相對在管理及監控方面非常複雜. 有些管理者認為他們都有提供足夠的保護, 但到最後
卻發現有些應該存在的郵件找不到了. 

OneDrive for Business 刪除的檔案

員工離開了這間公司

Sources: Exchange Online information above is based on Microsoft’s default MRM Policy. SharePoint Online information above is based on Microsoft’s support article. OneDrive for 
Business information is based on Microsoft’s support article. In some cases, these defaults can be customized by the IT Admin, but often require certain licenses and/or additional fees,

and also carry the risk which allows Microsoft to automatically delete data ahead of retention policy dates if the recycle bin is full. 

1 星期 1 個月 1 年 2 年 5 年

存放在 Office 365 移轉到封存

存放在
Office 365 永久刪除

存放在 Office 365 移轉到封存

第一階段的回收桶 永久刪除

永久刪除

3 個月

第二階段

第一階段的回收桶 第二階段

存放在 Office 365 永久刪除

配置在
Office 365

https://technet.microsoft.com/en-us/library/dn775046(v=exchg.150).aspx
https://support.office.com/en-gb/article/Restore-deleted-items-from-the-site-collection-recycle-bin-5fa924ee-16d7-487b-9a0a-021b9062d14b#ID0EAAIAAA=Online
https://support.office.com/en-us/article/find-lost-or-missing-files-in-onedrive-0d929e0d-8682-4295-982b-4bd75a3daa01
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1 星期 1 個月 1 年 2 年 5 年

用 Veeam 來保護

用 Veeam 來保護

用 Veeam 來保護

用 Veeam 來保護

3 個月

用 Veeam 來保護

用 Veeam 來保護

Veeam Backup for Microsoft Office 365 不是簡單的填補缺失.

同時提供 Exchange Online, SharePoint Online and OneDrive for Business 等全部資料的存取與控制

並且將這些資料儲存在一個地方, 確保快速簡單且可信賴的還原. 

收件匣或檔案夾資料

已刪除的項目 (回收桶)

自動封存的資料 (設定為一個月執行)

SharePoint Online 刪除的網站與項目

OneDrive for Business 刪除的檔案

員工離開了這間公司

保存政策 : Veeam 做了哪些?
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全新Veeam Backup for Microsoft Office 365

Exchange SharePoint

微軟 Office 365

Exchange 
Online

SharePoint
Online

OneDrive
for Business

Veeam Backup
for Microsoft Office 365

備份 還原

地端 機房

還原 寄送

儲存 匯出

透過服務供應商
的自助服務還原

Microsoft
Teams

保護

物件 儲存

微軟
Azure Blob

S3-相容

儲存

多種 還 原 選項

Veeam Explorer™ 
for Microsoft 

Exchange

Veeam Explorer
for Microsoft 
SharePoint

Veeam Explorer 
for Microsoft

OneDrive

Veeam Explorer 
for Microsoft

Teams

還原

本地空間

地端 機房

或

S3-相容

Restore Portal 
v6
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Microsoft 365 - GUI 精細還原介面
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是否有預警機制可以提早通知我 ?

#7 最近忘了去拜拜?

系統最近一直不穩定, 我
想知道是不是資源不足
還是其它原因造成?
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Veeam 備份備援

Veeam One
(實體 or VM)

5分鐘間隔收集

監控警示及問題排除

資源最佳化及容量預測分析

報表中心

跨平台監控

Veeam ONE 虛擬機&備份 監控維運
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虛擬機資源健康狀態 監控維運
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備份主機資源 監控維運

即時觀察及預測
備份空間容量
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監控可疑行為

監控 “可能的勒索軟體活動”。當磁碟上有大量寫入操作並且CPU使用率很高，
則將觸發此警報。

(Veeam ONE 警報機制)
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自動化排成報表中心

• 擴充所需資源
立即掌握

預測範圍包含:備份空間、vSphere CPU、Memory 、 Datastore
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單一管理介面平台
保護與管理所有的工作負載

AWS

Azure  

Google Cloud  

IBM Cloud

VMware vSphere

Microsoft Hyper-V  

Nutanix AHV

Databases

Microsoft

Kubernetes

Windows

Linux

MAC

UNIX

NAS Office 365

Cloud

Physical SaaS Apps

Virtual
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Thank you


