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• 2022資安分析

• 零性任資安解決⽅案

• 資安事件/案例分享

• 零⽇釣⿂測試及阻擋範列

Agenda
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2022年重⼤資安事件

Ukraine
多個政府網站癱

瘓
憑證洩漏

Ransomware

1⽉ 3⽉ 4⽉ 5⽉ 6⽉ 7⽉ 8⽉ 9⽉ ⼗⽉ 11⽉ 12⽉2⽉

挪威、立陶宛

比利時、德國和荷蘭
達17個港⼝受到攻擊

哥質達黎加
遭受勒索攻擊
損失達2億美元

CVE-2022-30190

系統漏洞 DDoS Ransomware 資料洩漏 國家級攻擊

Data Breach

Data Breach

烏克蘭 IT 軍聲稱已獲得俄
羅斯中央銀⾏的訪問權

Data BreachCVE-2022-
22965

https://www.pravda.com.ua/eng/news/2022/11/3/7374815/
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2023資安趨勢 - 合法⼯具的武器化

• 從專業攻擊工具到無簽署工具

• 網路犯罪到國家級攻擊: Conti, APT29, BlackCat, Silent Ransom, Quantum and more

• 事件調查及追蹤的影響

OS native tools

PowerShell

MSHTA WScript

CScript

Offensive Frameworks

Brute RatelPoshC2 Manjusaka

IT Management Tools

[Internal Use] for Check Point employees
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全⾯防堵CYBER KILL CHAIN(事前，事中，事後)

AI安全情資分析與
威脅事件鑑識服務

傳遞 弱點利用前期偵測 威脅武器化 植入惡意程式

C&C連線持續滲透

即時阻絕網路、端點、
行動惡意威脅
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• CPU-level inspection
• Malware DNA
• Threat emulation
• Threat extraction (CDR)
• Campaign hunting (AI)
• Context aware detection (AI)
• Huntress (AI)
• Zero-phishing
• Malware evasion resistance
• Deep Learning

未知威脅防護引擎

AI驅動安全檢測引擎(整合60+以上檢測技術)
以先進人工智能動態強化威脅防禦

• Intrusion prevention
• Anti-bot 
• Anti-virus
• URL filtering
• URL reputation
• IP reputation 
• Domain reputation 
• Anti Phishing 
• Identity Awareness
• DDoS

已知威脅防護引擎
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全球⾸創⾃動化定義威脅防護政策

簡單實施最佳實踐

立即部署於安全閘道

AI驅動安全政策
阻止零時差攻擊

可持續監控與調整更新
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Check Point 強⼤的應⽤程式識別(L7)能⼒

Source: Check Point AppWiki, PAN Applipedia, Fortinet FortiGuard, Cisco FirePower , as of Mar 4, 2021 

https://appwiki.checkpoint.com/appwikisdb/public.htm
https://applipedia.paloaltonetworks.com/
https://fortiguard.com/appcontrol
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安全無須妥協，我們對客⼾最重要的承諾…

漏洞平均修復時間 –高重要性與嚴重
(2016-2021)

漏洞平均修復時間
(2016-2021) 

Source: vendors security advisories web pages &  http://tiny.cc/urgency 
Updated Jan 1st 2022

過去6年被揭露漏洞數
(2016-2021) 

成熟的軟體開發與回應

19X
更低比率

高風險系統漏洞

最快23倍
快速回應速度
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透過HYPERSCALE叢集
部署資料中心區段防護
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使⽤ EDR 是「助⼒」還是「阻⼒」?
但依據政策規定，我們還有三年才能
進行更換。
有沒有在有限的預算內升級效能的可
行性方案？？？

我們的防火牆即將面臨效能不走的情
況！！！
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自動化Scale up叢集，動態安全效能與資源配置

MHO-140  l  MHO-175
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MAESTRO HYPERSCALE ORCHESTRATOR規格說明

Maestro Hyperscale Orchestrator
140

Maestro Hyperscale Orchestrator 
175

網路介面與彈性
8x 100 / 40GbE
48x 10 / 25GbE

32x 100 / 40GbE
Or 128x 10G

額外的網路介面選擇 1 GbE Copper or Fiber 25 GbE, 10GbE,
1 GbE Copper or Fiber

電源供應器 1 + 1 Redundant

機架型式 1RU
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可串接高達52台設備

3.7 Gbps

業界首創高可擴充性安全 類雲端化動態延展彈性

9.5 Gbps 17 Gbps 30 Gbps

6600

150 Gbps 

7000

475 Gbps 

16000-HS

850 Gbps 

28000

1.5 Tera bps 

領先全球網路安全-HYPERSCALE叢集技術
Check Point Maestro
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全球最先進硬體叢集與負載平衡技術

HyperSync
雲資料中心專屬叢集科技

電信等級擴充能力

專利技術

Load

超高擴充性與完整備援機制

N+1部署與安全效益最佳化

充分利用所有群組設備資源 Co
nn
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n 
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應用案例說明
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某客戶預先規劃
Maestro Ready架構

Active/Active

預先導入新世代安全叢集設計

M A E S T R O
HYPERSCALE ORCHESTRATOR
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Active/Active

數分鐘內即可擴充叢集並符合整合管理與成長需求

某客戶預先規劃
Maestro Ready架構

M A E S T R O
HYPERSCALE ORCHESTRATOR
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未來架構彈性高
橫向擴充能力佳

單一平台管理所有虛實網路閘道
高度效益與擴充彈性整合閘道

M A E S T R O
HYPERSCALE ORCHESTRATOR

OFFICES CLOUD TRAFFIC
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動態調度安全資源於不同的安全群組設定(Security Group)Auto-Scaling

未來架構彈性高
橫向擴充能力佳

OFFICES CLOUD TRAFFIC
AUTO-SCALING

Leverage the Orchestrator 

RESTful API(自訂政策)
M A E S T R O

HYPERSCALE ORCHESTRATOR
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資安事件/案列分享
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內外網安全整合防護
部署地點: 桃園IT部門 產業型態: 高科技製造(NB代工)

導入方案: Quantum 6500T with Maestro Package

• 原Internet防火牆老舊需汰換

• 缺乏進階資安防護功能

• 安全管理可視性不足

• 內外網安全整合需求 (於專案

後期額外提出之需求)

導入背景與需求

• 競爭廠商: Palo Alto

(既有防火牆廠商), Fortinet

• NGFW整合APT威脅防護

• 架構擴充彈性與防禦效益

• 友商提供方案未來性評估不

足，且未能符合內網需要

競爭分析與挑戰

• PoC結果: 安全防護能力最高

• Maestro HyperScale架構優勢

• 可內外網同時實施安全隔離

• 領先技術優勢與管理報表

• 後續加購6500擴充 (共4台)

CP勝出關鍵

客戶預期達成目標:
需符合現況防護流量要求，並具備擴充性

提供實際例證與測試:
提供Maestro應用架構說明與實機Demo

最後結果:
客戶選擇CP方案議價，順利得標

深究英業達之所以青睞Check Point解決方案，在於它支援集
中化架構，讓資安管理者透過單一界面，即可針對所有防火
牆設備進行設定與管理，大幅減輕人力與工時。此外更重要
的，Maestro深具擴充彈性，英業達可隨時因應業務量與客
戶數攀升，選擇增購Check Point防火牆，並於短短數分鐘內
整合至Maestro架構，立即增強防禦效能。在去年（2021），
英業達即新增一台Quantum CP6500，將Maestro整合範圍
推進至4台防火牆，其間完全無需歷經傳統由小換大時必然發
生的Downtime陣痛期，就能輕易升級防火牆的分析與處理
能力。
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以AI驅動的即時釣魚防護科技
自動防堵未曾出現過的全新釣魚站台

使用者點擊

惡意連結 (釣魚)

使用者連結

至釣魚網站

動態掃描網站

即時發現威脅且阻擋

VISUAL SIMILARITY

IP REPUTATION

TITLE SIMILARITY

TEXT SIMILARITY

LOOKALIKE CHARACTERS

LOOKALIKE FAVICON

MULTIPLE TO-LEVEL DOMAIN

URL SIMILARITY

DOMAIN REPUTATION
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Thank you!


